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ОБЩИЕ ПОЛОЖЕНИЯ 

Программа подготовки специалистов среднего звена по специальности 

10.02.05 «Обеспечение информационной безопасности автоматизированных систем» 

Программа подготовки специалистов среднего звена по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем», реализуемая Автономной 

некоммерческой образовательной организации профессионального образования «Санкт-

Петербургская академия милиции имени Н.А. Щёлокова» (далее-академия) представляет собой 

систему документов, разработанную и утвержденную академией с учетом требований рынка 

труда на основе Федерального государственного образовательного стандарта по 

соответствующему направлению подготовки среднего профессионального образования (ФГОС 

СПО), утвержденного приказом Министерства образования и науки Российской Федерации от 9 

декабря 2016 г. N 1553.  

ППССЗ регламентирует цели, ожидаемые результаты, содержание, условия и технологии 

реализация образовательного процесса, оценку качества подготовки выпускника по данному 

направлению подготовки и включает в себя: 

учебный план, рабочие программы учебных курсов, предметов, дисциплин (модулей) и другие 

материалы, обеспечивающие качество подготовки обучающихся, а также программы учебной и 

производственной практики, календарный учебный график и методические материалы, рабочие 

программы воспитания, календарного плана воспитательной работы, форм аттестации, 

обеспечивающие реализацию соответствующей образовательной технологии. 

 

Нормативные документы для разработки ППССЗ по специальности  

10.02.05 «Обеспечение информационной безопасности автоматизированных систем» 

 

1. Федеральный закон от 29.12.2012 N 273-ФЗ "Об образовании в Российской Федерации"; 

2. Федеральный государственный стандарт среднего профессионального образования по 

специальности 10.02.05 «Обеспечение информационной безопасности автоматизированных 

систем», утвержден приказом Министерства просвещения РФ от 9 декабря 2016 г. N 1553 "Об 

утверждении федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 «Обеспечение информационной 

безопасности автоматизированных систем»", зарегистрировано в Минюсте РФ 26 декабря 2016 

г. регистрационный N 44938, в редакции Приказов Министерства просвещения РФ от  7.12.2020 

N 747,от 03.07.2024 N 464 

3. Федеральный государственный образовательный стандарт среднего общего образования, 

утвержденный приказом Министерства образования и науки Российской Федерации от 17 мая 

2012 г. N 413 (зарегистрирован Министерством юстиции Российской Федерации 7 июня 2012 г., 

регистрационный N 24480), с изменениями, внесенными приказами Министерства образования 

и науки Российской Федерации от 29 декабря 2014 г. N 1645 (зарегистрирован Министерством 

юстиции Российской Федерации 9 февраля 2015 г., регистрационный N 35953), от 31 декабря 

2015 г. N 1578 (зарегистрирован Министерством юстиции Российской Федерации 9 февраля 

2016 г., регистрационный N 41020), от 29 июня 2017 г. N 613 (зарегистрирован Министерством 

юстиции Российской Федерации 26 июля 2017 г., регистрационный N 47532), приказами 

Министерства просвещения Российской Федерации от 24 сентября 2020 г. N 519 

(зарегистрирован Министерством юстиции Российской Федерации 23 декабря 2020 г., 

регистрационный N 61749), от 11 декабря 2020 г. N 712 (зарегистрирован Министерством 

юстиции Российской Федерации 25 декабря 2020 г., регистрационный N 61828), от 12 августа 

2022 г. N 732 (зарегистрирован Министерством юстиции Российской Федерации 12 сентября 
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2022 г., регистрационный N 70034) и от 27 декабря 2023 г. N 1028 (зарегистрирован 

Министерством юстиции Российской Федерации 2 февраля 2024 г., регистрационный N 77121). 

4. Приказ Министерства просвещения Российской Федерации от 24.08.2022 № 762 "Об 

утверждении Порядка организации и осуществления образовательной деятельности по 

образовательным программам среднего профессионального образования" 

5. Приказ Минпросвещения России от 08.11.2021 № 800 «Об утверждении Порядка проведения 

государственной итоговой аттестации по образовательным программам среднего 

профессионального образования»; 

6. Приказ Минобрнауки России № 885, Минпросвещения России № 390 от 05.08.2020 «О 

практической подготовке обучающихся» (вместе с «Положением о практической подготовке 

обучающихся»); 

 

Общая характеристика программы подготовки специалистов среднего звена по 

специальности 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем» 

Срок освоения ППССЗ по специальности  

Нормативные сроки освоения программы подготовки специалистов среднего звена базовой 

подготовки при очной форме получения образования и присваиваемая квалификация 

приводятся в таблице. 

 

Уровень 

образования, 

необходимый для 

приема на обучение 

Наименование 

квалификации 

базовой подготовки 

Срок получения СПО по ППССЗ 

базовой подготовки в очной форме 

обучения 

среднее общее образование Техник по защите 

информации 

2 года 10 месяцев 

основное общее образование 

 

3 года10 месяцев 

 

Структура и объем образовательной программы 

 

 

Структура образовательной программы Объем образовательной 

программы в академических 

часах 

Общий гуманитарный и социально-экономический 

цикл 

не менее 468 

Математический и общий естественнонаучный цикл не менее 144 

Общепрофессиональный цикл не менее 612 

Профессиональный цикл не менее 1728 

Государственная итоговая аттестация 216 



Общий объем образовательной программы: 

на базе основного общего образования, включая 

получение среднего общего образования на основе 

требований федерального государственного 

образовательного стандарта среднего общего 

образования 

5940 

 

1.4. Требования к абитуриенту 

Лица, поступающие на обучение, должны иметь: 

- Аттестат об основном общем образовании. 

 

Выпускник, освоивший образовательную программу, должен быть готов к выполнению 

основных видов деятельности согласно получаемой квалификации специалиста среднего звена.  

эксплуатация автоматизированных (информационных) систем в защищенном исполнении; 

защита информации в автоматизированных системах программными и программно-

аппаратными средствами; 

защита информации техническими средствами. 

Также к основным видам деятельности относится освоение профессии 16199 Оператор 

электронно-вычислительных и вычислительных машин  

 

МИНИМАЛЬНЫЕ ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ОСНОВНЫХ 

ВИДОВ ДЕЯТЕЛЬНОСТИ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ СРЕДНЕГО 

ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ ПО СПЕЦИАЛЬНОСТИ  

10.02.05 Обеспечение информационной безопасности автоматизированных систем 

 

Вид деятельности Требования к знаниям, умениям, практическим действиям 

Эксплуатация 

автоматизированных 

(информационных) систем 

в защищенном исполнении 

знать: 

состав и принципы работы автоматизированных 

систем, операционных систем и сред; 

принципы разработки алгоритмов программ, основных 

приемов программирования; 

модели баз данных; 

принципы построения, физические основы работы 

периферийных устройств, основных методов организации 

и проведения технического обслуживания 

вычислительной техники и других технических средств 

информатизации; 

теоретические основы компьютерных сетей и их 

аппаратных компонент, сетевых моделей, протоколов и 

принципов адресации; 

порядок установки и ввода в эксплуатацию средств 

защиты информации в компьютерных сетях. 

уметь: 

обеспечивать работоспособность, обнаруживать и 
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устранять неисправности, осуществлять комплектование, 

конфигурирование, настройку автоматизированных 

систем в защищенном исполнении и компонент систем 

защиты информации автоматизированных систем; 

производить установку, адаптацию и сопровождение 

типового программного обеспечения, входящего в состав 

систем защиты информации автоматизированной 

системы; 

организовывать, конфигурировать, производить 

монтаж, осуществлять диагностику и устранять 

неисправности компьютерных сетей, работать с сетевыми 

протоколами разных уровней; 

настраивать и устранять неисправности программно-

аппаратных средств защиты информации в компьютерных 

сетях по заданным правилам. 

иметь практический опыт в: 

эксплуатации компонентов систем защиты информации 

автоматизированных систем, их диагностике, устранении 

отказов и восстановлении работоспособности; 

администрировании автоматизированных систем в 

защищенном исполнении; 

установке компонентов систем защиты информации 

автоматизированных информационных систем. 

Защита информации в 

автоматизированных 

системах программными и 

программно-аппаратными 

средствами 

знать: 

особенности и способы применения программных и 

программно-аппаратных средств защиты информации, в 

том числе, в операционных системах, компьютерных 

сетях, базах данных; 

типовые модели управления доступом, средств, 

методов и протоколов идентификации и аутентификации; 

типовые средства и методы ведения аудита, средств и 

способов защиты информации в локальных 

вычислительных сетях, средств защиты от 

несанкционированного доступа; 

основные понятия криптографии и типовых 

криптографических методов и средств защиты 

информации. 

уметь: 

устанавливать, настраивать, применять программные и 

программно-аппаратные средства защиты информации; 

диагностировать, устранять отказы, обеспечивать 

работоспособность и тестировать функции программно-

аппаратных средств защиты информации; 

проверять выполнение требований по защите 

информации от несанкционированного доступа при 



аттестации объектов информатизации по требованиям 

безопасности информации; 

использовать типовые программные 

криптографические средства, в том числе электронную 

подпись; 

устанавливать и настраивать средства антивирусной 

защиты в соответствии с предъявляемыми требованиями; 

осуществлять мониторинг и регистрацию сведений, 

необходимых для защиты объектов информатизации, в 

том числе с использованием программных и программно-

аппаратных средств обнаружения, предупреждения и 

ликвидации последствий компьютерных атак. 

иметь практический опыт в: 

установке и настройке программных средств защиты 

информации; 

тестировании функций, диагностике, устранении 

отказов и восстановлении работоспособности 

программных и программно-аппаратных средств защиты 

информации; 

учете, обработке, хранении и передаче информации, для 

которой установлен режим конфиденциальности. 

Защита информации 

техническими средствами 

знать: 

физические основы, структуру и условия формирования 

технических каналов утечки информации, способы их 

выявления и методы оценки опасности, классификацию 

существующих физических полей и технических каналов 

утечки информации; 

номенклатуру и характеристики аппаратуры, 

используемой для измерения параметров побочных 

электромагнитных излучений и наводок (далее - ПЭМИН), 

а также параметров фоновых шумов и физических полей, 

создаваемых техническими средствами защиты 

информации; 

основные принципы действия и характеристики, 

порядок технического обслуживания, устранение 

неисправностей и организацию ремонта технических 

средств защиты информации; 

основные способы физической защиты объектов 

информатизации; 

методики инструментального контроля эффективности 

защиты информации, обрабатываемой средствами 

вычислительной техники на объектах информатизации; 

номенклатуру применяемых средств защиты 

информации от несанкционированной утечки по 

техническим каналам и физической защиты объектов 



информатизации. 

уметь: 

применять средства охранной сигнализации, охранного 

телевидения и систем контроля и управления доступом; 

применять технические средства для 

криптографической защиты информации 

конфиденциального характера; 

применять технические средства для уничтожения 

информации и носителей информации, защиты 

информации в условиях применения мобильных устройств 

обработки и передачи данных; 

применять инженерно-технические средства 

физической защиты объектов информатизации. 

иметь практический опыт в: 

выявлении технических каналов утечки информации; 

применении, техническом обслуживании, диагностике, 

устранении отказов, восстановлении работоспособности, 

установке, монтаже и настройке инженерно-технических 

средств физической защиты и технических средств 

защиты информации; 

проведении измерений параметров ПЭМИН, 

создаваемых техническими средствами обработки 

информации, для которой установлен режим 

конфиденциальности, при аттестации объектов 

информатизации по требованиям безопасности 

информации; 

проведении измерений параметров фоновых шумов, а 

также физических полей, создаваемых техническими 

средствами защиты информации. 

 

ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ПРОГРАММЫ 

ПОДГОТОВКИ СПЕЦИАЛИСТОВ СРЕДНЕГО ЗВЕНА 

V. Требования к результатам освоения программы подготовки специалистов среднего 

звена 

Выпускник, освоивший образовательную программу, будет обладать следующими 

общими компетенциями (далее - ОК): 

ОК 01. Выбирать способы решения задач профессиональной деятельности применительно 

к различным контекстам; 

ОК 02. Использовать современные средства поиска, анализа и интерпретации информации, 

и информационные технологии для выполнения задач профессиональной деятельности; 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, использовать знания 

по правовой и финансовой грамотности в различных жизненных ситуациях; 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде; 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного контекста; 



ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных российских духовно-нравственных ценностей, в том числе 

с учетом гармонизации межнациональных и межрелигиозных отношений, применять стандарты 

антикоррупционного поведения; 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, применять 

знания об изменении климата, принципы бережливого производства, эффективно действовать в 

чрезвычайных ситуациях; 

ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержания необходимого уровня физической 

подготовленности; 

ОК 09. Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

Выпускник, освоивший образовательную программу, должен обладать 

профессиональными компетенциями (далее - ПК), соответствующими основным видам 

деятельности: 

3.4.1. Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении: 

ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями эксплуатационной 

документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных 

(информационных) систем в защищенном исполнении. 

3.4.2. Защита информации в автоматизированных системах программными и программно-

аппаратными средствами: 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными 

программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

ПК 2.5. Уничтожать информацию и носители информации с использованием программных 

и программно-аппаратных средств. 

ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и программно-

аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных 

атак. 

3.4.3. Защита информации техническими средствами: 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями эксплуатационной 



документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок, создаваемых техническими средствами обработки информации ограниченного 

доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

 

 

СОДЕРЖАНИЕ И ОРГАНИЗАЦИЯ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПРИ 

РЕАЛИЗАЦИИ ППССЗ ПО СПЕЦИАЛЬНОСТИ  

10.02.05 «Обеспечение информационной безопасности автоматизированных систем» 

 

 

Программа подготовки специалистов среднего звена по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» в соответствии с требованиями 

ФГОС СПО предусматривает изучение следующих учебных циклов, разделов и дисциплин 

учебного плана. 

Учебные циклы: 

Общеобразовательная подготовка 

Профессиональная подготовка: 

• Общий гуманитарный и социально - экономический цикл; 

• Математический и общий естественнонаучный цикл; 

• общепрофессиональный цикл; 

• профессиональные модули.  

• Разделы: 

• учебная практика; 

• производственная практика; 

• производственная практика (преддипломная); 

• промежуточная аттестация; 

•государственная (итоговая) аттестация (Государственная итоговая аттестация проводится в 

форме демонстрационного экзамена и защиты дипломного проекта (работы). 

 

Учебный план базовой подготовки по специальности 10.02.05 «Обеспечение информационной 

безопасности автоматизированных систем» в соответствии с требованиями ФГОС содержит: 

• перечень учебных циклов и разделов; 

• трудоемкость цикла и раздела в академических часах с учетом интервала, заданного ФГОС; 

• трудоемкость дисциплины и раздела в академических часах; 

• распределение трудоемкости дисциплин и разделов по семестрам; 

• форму (формы) промежуточной аттестации по каждой дисциплине, по каждому разделу; 

• виды и продолжительность практик, формы аттестации по каждому виду практик; 

• рекомендуемые виды и продолжительность итоговой государственной аттестации, формы 

итоговой государственной аттестации. 

Каждый учебный цикл имеет обязательную часть и вариативную, устанавливаемую 



академией. 

Вариативная часть каждого цикла, дает возможность расширения и (или) углубления подготовки, 

определяемой содержанием обязательной части, получения дополнительных компетенций, 

умений и знаний, необходимых для обеспечения конкурентоспособности выпускника в 

соответствии с запросами регионального рынка труда и возможностями продолжения 

образования. 

Обязательная часть социально-гуманитарного цикла образовательной программы 

предусматривает изучение следующих дисциплин: "Основы философии", "История", 

"Иностранный язык в профессиональной деятельности", "Физическая культура". 

Освоение общепрофессионального цикла образовательной программы в очной форме 

обучения должно предусматривать изучение дисциплины "Безопасность жизнедеятельности" в 

объеме 68 академических часов, из них на освоение основ военной службы (для юношей) - 70 

процентов от общего объема времени, отведенного на указанную дисциплину. 

Образовательной программой для подгрупп девушек может быть предусмотрено 

использование 70 процентов от общего объема времени дисциплины "Безопасность 

жизнедеятельности", предусмотренного на изучение основ военной службы, на освоение основ 

медицинских знаний. 

Дисциплина "Физическая культура" способствует формированию физической культуры 

выпускника и способности направленного использования средств физической культуры и 

спорта для сохранения и укрепления здоровья, психофизической подготовке к 

профессиональной деятельности, предупреждению профессиональных заболеваний и не может 

быть менее 160 академических часов. Для обучающихся инвалидов и лиц с ограниченными 

возможностями здоровья образовательная организация устанавливает особый порядок освоения 

дисциплины "Физическая культура" с учетом состояния их здоровья. 

Профессиональный цикл образовательной программы включает профессиональные 

модули, которые формируются в соответствии с основными видами деятельности. 

 

АННОТАЦИИ РАБОЧИХ ПРОГРАММ 

УЧЕБНЫХ ДИСЦИПЛИН (МОДУЛЕЙ), КУРСОВ 

УЧЕБНАЯ ДИСЦИПЛИНА 

«Математика» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.1. Область применения программы 

Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

Место дисциплины в структуре основной профессиональной образовательной программы: 

Дисциплина входит в общеобразовательный учебный цикл. 

1.2. Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

Цель: Содержание программы общеобразовательной дисциплины «Математика» 

направлено на достижение результатов ее изучения в соответствии с требованиями ФГОС СОО 

с учетом профессиональной направленности ФГОС СПО; 

способствовать формированию математической культуры, формированию 

интеллектуально грамотной личности, способной самостоятельно получать знания. 

Задачи: 



 формирование представлений об идеях и методах математики; о математике как 

универсальном языке науки, средстве моделирования явлений и процессов; 

 овладение устным и письменным математическим языком, математическими знаниями 

и умениями, необходимыми для изучения школьных естественнонаучных дисциплин, для 

продолжения образования и освоения избранной специальности на современном уровне; 

 развитие логического мышления, алгоритмической культуры, пространственного 

воображения, развитие математического мышления и интуиции, творческих способностей на 

уровне, необходимом для продолжения образования и для самостоятельной деятельности в 

области математики и её приложений в будущей профессиональной деятельности; 

 воспитание средствами математики культуры личности: знакомство с историей 

развития математики, эволюцией математических идей, понимание значимости математики для 

общественного прогресса. 

В результате освоения дисциплины обучающийся должен уметь: 

 выполнять арифметические действия над числами, сочетая устные и письменные 

приемы; находить приближенные значения величин и погрешности вычислений (абсолютная и 

относительная); сравнивать числовые выражения; 

 находить значения корня, степени, логарифма, тригонометрических выражений на 

основе определения, используя при необходимости инструментальные средства; пользоваться 

приближенной оценкой при практических расчетах; 

 выполнять преобразования выражений, применяя формулы, связанные со свойствами 

степеней, логарифмов, тригонометрических функций;  

 вычислять значение функции по заданному значению аргумента при различных 

способах задания функции; 

 определять основные свойства числовых функций, иллюстрировать их на графиках; 

 строить графики изученных функций, иллюстрировать по графику свойства 

элементарных функций; 

 использовать понятие функции для описания и анализа зависимостей величин; 

 находить производные элементарных функций; 

 использовать производную для изучения свойств функций и построения графиков; 

 применять производную для проведения приближенных вычислений, решать задачи 

прикладного характера на нахождение наибольшего и наименьшего значения; 

 вычислять в простейших случаях площади и объемы с использованием определенного 

интеграла; 

 решать рациональные, показательные, логарифмические, тригонометрические 

уравнения, сводящиеся к линейным и квадратным, а также аналогичные неравенства и системы; 

 использовать графический метод решения уравнений и неравенств; 

 изображать на координатной плоскости решения уравнений, неравенств и систем с 

двумя неизвестными; 

 составлять и решать уравнения и неравенства, связывающие неизвестные величины в 

текстовых (в том числе прикладных) задачах. 

 решать простейшие комбинаторные задачи методом перебора, а также с 

использованием известных формул; 

 вычислять в простейших случаях вероятности событий на основе подсчета числа 

исходов; 

 распознавать на чертежах и моделях пространственные формы; соотносить трехмерные 

объекты с их описаниями, изображениями; 



 описывать взаимное расположение прямых и плоскостей в пространстве; 

 анализировать в простейших случаях взаимное расположение объектов в пространстве; 

 изображать основные многогранники и круглые тела; выполнять чертежи по условиям 

задач; 

 решать планиметрические и простейшие стереометрические задачи на нахождение 

геометрических величин (длин, углов, площадей, объемов); 

 использовать при решении стереометрических задач планиметрические факты и 

методы; 

 проводить доказательные рассуждения в ходе решения задач. 

В результате освоения дисциплины обучающийся должен знать: 

 значение математической науки для решения задач, возникающих в теории и практике; 

широту и в то же время ограниченность применения математических методов к анализу и 

исследованию процессов и явлений в природе и обществе; 

 значение практики и вопросов, возникающих в самой математике для формирования и 

развития математической науки; историю развития понятия числа, создания математического 

анализа, возникновения и развития геометрии; 

 универсальный характер законов логики математических рассуждений, их 

применимость во всех областях человеческой деятельности; 

 вероятностный характер различных процессов окружающего мира. 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы.  

В содержание рабочей программы включены следующие разделы: 

Развитие понятия о числе 

Корни, степени и логарифмы 

Прямые и плоскости в пространстве 

Элементы комбинаторики 

Координаты и векторы 

Основы тригонометрии 

Функции, их свойства и графики 

Степенные, показательные, логарифмические и тригонометрические функции 

Многогранники. Тела и поверхности вращения 

2 Начала математического анализа 

Измерения в геометрии 

Элементы теории вероятностей 

Элементы математической статистики 

Уравнения и неравенства 

Итоговый контроль - экзамен. 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 



процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет- ресурсов, дополнительной литературы. 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

 УЧЕБНАЯ ДИСЦИПЛИНА 

«История» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

        1.1. Область применения программы 

Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

       1.2. Место дисциплины в структуре основной профессиональной образовательной 

программы: 

Дисциплина входит в общеобразовательный учебный цикл. 

1.3. Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

Главной целью общего исторического образования является формирование у 

обучающегося целостной картины российской и мировой истории, учитывающей взаимосвязь 

всех ее этапов, их значимость для понимания современного места и роли России в мире, 

важность вклада каждого народа, его культуры в общую историю страны и мировую историю, 

формирование личностной позиции по основным этапам развития российского государства и 

общества, а также современного образа России 

В результате освоения учебной дисциплины обучающийся должен уметь: 

 ориентироваться в современной экономической, политической и культурной 

ситуации в России и мире; 

 выявлять взаимосвязь отечественных, региональных, мировых социально-

экономических, политических и культурных проблем; 

 представлять результаты анализа исторической информации; 

 применять исторические знания в профессиональной и общественной 

деятельности, повседневном общении. 

 

В результате освоения учебной дисциплины обучающийся должен знать:  

 основные исторические термины и даты; 

 периодизацию всемирной и отечественной истории; 

 основные направления развития ключевых регионов мира; 

 особенности исторического пути России, ее роль в мировом сообществе; 

 причинно-следственные связи между ключевыми мировыми историческими 

явлениями; 

 основные процессы политического и экономического развития ведущих государств 

и регионов мира; 

 назначение ООН и других организаций и основные направления их деятельности; 

 о роли науки, культуры и религии в сохранении и укреплении национальных и 

государственных традиций; 



 содержание и назначение важнейших нормативных правовых актов мирового и 

регионального значения;  

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

Древний мир. 

Цивилизация запада и востока в средние века. 

Новое время: эпоха модернизации. 

История России с Древнейших времен. 

От Рюриковичей к Романовым. 

Эпоха Петра Первого. 

Российская империя во второй половине 18-19 веках. 

Мир после Первой мировой войны. 

Революционные потрясения и образование СССР. 

Мир и СССР в межвоенный период  

Вторая Мировая Война. 

СССР во второй половине 20 века. 

От Советского Союза к Российской Федерации.  

Современный мир в условиях глобализации 

Итоговый контроль - дифференцированный зачет. 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

УЧЕБНАЯ ДИСЦИПЛИНА 

«Иностранный язык» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.1. Область применения программы 

 Содержание программы реализуется в процессе освоения студентами программы 

подготовки специалистов среднего звена в соответствии с ФГОС СПО по специальности  

10.02.05 «Обеспечение информационной безопасности автоматизированных систем». 

1.2. Место дисциплины в структуре основной профессиональной образовательной программы: 

Дисциплина входит в общеобразовательный учебный цикл. 

1.3. Цели и задачи дисциплины - требования к результатам освоения дисциплины: 



Цели освоения дисциплины (в соответствии с требованиями ФГОС СОО, ориентацией на 

результаты ФГОС СПО): 

− понимание иностранного языка как средства межличностного и профессионального общения, 

инструмента познания, самообразования, социализации и самореализации в полиязычном и 

поликультурном мире;  

− формирование иноязычной коммуникативной компетенции в совокупности ее составляющих: 

речевой, языковой, социокультурной, компенсаторной и учебно-познавательной;  

− развитие национального самосознания, общечеловеческих ценностей, стремления к лучшему 

пониманию культуры своего народа и народов стран изучаемого языка. 

Задачи освоения ОД (в соответствии с требованиями ФГОС СОО, ориентацией на результаты 

ФГОС СПО): 

− совершенствование коммуникативных умений в основных видах речевой деятельности: 

восприятие и понимание иноязычной речи на слух, говорение, чтение и письмо на иностранном 

языке;  

− расширение кругозора о странах изучаемого языка;  

− формирование умений для практического использования иностранного языка в будущей 

профессиональной деятельности;  

− развитие иноязычного общения в наиболее распространенных ситуациях социально-бытовой 

и учебно-трудовой сфер общения и умения пользоваться этим материалом в повседневном 

общении; 

− способствовать успешному профессиональному образованию. 

В результате освоения дисциплины обучающийся должен уметь: 

- использовать языковые явления или единицы (грамматические, лексические, слухо-

произносительные) в речи;  

- воспринимать и воспроизводить связную речь (дискурсивные умения); 

- ориентироваться в языковой среде, использовать язык в соответствии с ситуацией и 

содержанием общения, характером собеседников, социальным контекстом, а также адекватно 

употреблять языковые единицы и их формы;  

 - адекватно воспринимать и реализовать социально-культурный контекст пользования данным 

языком (умения и навыки межкультурной коммуникации);  

- использовать компенсационные навыки, предполагающие способность восполнять недостатки 

и пробелы во владении иностранным языком и выходить из ситуации затруднения в процессе 

использования иностранного языка в качестве средства общения; - - использовать 

коммуникативные умения и навыки, обеспечивающие способность взаимодействия обучаемых 

с другими коммуникантами в социально обусловленных ситуациях, что предполагает 

достижение достаточного взаимопонимания и умения поставить себя на место собеседника, 

учесть и реализовать межличностное и межролевое взаимодействие коммуникативных 

партнеров;  

- употреблять умения и навыки, позволяющие эффективно изучать язык как в условиях 

полностью управляемой учебной деятельности, так и в самостоятельной работе (способность 

выполнять различные виды работы, учебные задания; умения и навыки самоконтроля и 

самокоррекции и т. д.). 

В результате освоения учебной дисциплины обучающийся должен знать: 

- лексический (1200-1400 лексических единиц) и грамматический минимум, необходимый для 

чтения и перевода (со словарём) иностранных текстов профессиональной направленности. 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 



всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

Личные местоимения в именительном и объектном падежах. 

Порядок слов в английском языке. Указательные местоимения. Артикли. 

Описание людей. Притяжательные и абсолютные местоимения. 

Спряжение глагола “to have”. Описание качеств человека.  

Имя существительное. Количественные местоимения “many/much” и “few/little”. Лексика по 

теме семья. 

Числительные. Количественные и порядковые. Даты.  

Модальные глаголы. 

Лексика по теме дом. Неопределенные местоимения “some”, “any”, отрицательное  

Настоящее простое время. Хобби. 

Настоящее продолженное время. 

Простое прошедшее время.  

Настоящее завершенное и прошлое завершенное время. Консультация у врача.  

Магазины и покупки. Простое будущее время и оборот “to be going to”. 

Спорт. Здоровый образ жизни. Условные предложения 0 и I типа. 

Прошедшее и будущее продолженное время. Олимпийские игры. 

Российская Федерация. Употребление артиклей с географическими названиями. 

Великобритания. Придаточные предложения условия. 

США. Употребление инфинитивных конструкций в речи и на письме Сложное дополнение. 

Экология 

Город и его достопримечательности. Предлоги места. Совершенное будущее время.  

Место работы сотрудника правоохранительных органов 

Знакомство в официальной обстановке.   

Способы словообразования. 

Основы международного делопроизводства и корреспонденции. Косвенная речь. 

Органы полиции разных стран. 

Итоговый контроль - дифференцированный зачёт. 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

УЧЕБНАЯ ДИСЦИПЛИНА 

«Русский язык» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 



1.1. Область применения программы 

Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем 

1.2. Место дисциплины в структуре основной профессиональной образовательной 

программы: 

Дисциплина входит в общеобразовательный учебный цикл. 

1.3. Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

Цель дисциплины «Русский язык»: сформировать у обучающихся знания и умения в области 

языка, навыки их применения в практической профессиональной деятельности. 

В результате освоения дисциплины обучающийся должен  

уметь: 

осуществлять речевой самоконтроль; 

оценивать устные и письменные высказывания с точки зрения языкового оформления, 

эффективности достижения поставленных коммуникативных задач;    

анализировать языковые единицы с точки зрения правильности, точности и уместности их 

употребления;   

проводить лингвистический анализ текстов различных функциональных стилей и 

разновидностей языка;  

аудирование и чтение: использовать основные виды чтения (ознакомительно-изучающее, 

ознакомительно-реферативное и др.) в зависимости от коммуникативной задачи; 

 извлекать необходимую информацию из различных источников: учебно-научных текстов, 

справочной литературы, средств массовой информации, в том числе представленных в 

электронном виде на различных информационных носителях;  

говорение и письмо: создавать устные и письменные монологические и диалогические 

высказывания  различных типов и жанров в учебно-научной (на материале изучаемых учебных 

дисциплин), социально-культурной и деловой сферах общения;  

 применять в практике речевого общения основные орфоэпические, лексические, 

грамматические нормы современного русского литературного языка;  

 соблюдать в практике письма орфографические и пунктуационные нормы современного 

русского литературного языка;  

 соблюдать нормы речевого поведения в различных сферах и ситуациях общения, в том числе 

при обсуждении дискуссионных проблем;  

 использовать основные приемы информационной переработки устного и письменного текста.  

знать: 

связь языка и истории, культуры русского и других народов; 

смысл понятий: речевая ситуация и ее компоненты, литературный язык, языковая норма, 

культура речи; основные единицы и уровни языка, их признаки и взаимосвязь; 

 орфоэпические, лексические, грамматические, орфографические и пунктуационные нормы 

современного русского литературного языка;   

нормы речевого поведения в социально-культурной, учебно-научной, официально-деловой 

сферах общения. 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 



Язык и речь. Функциональные стили речи.  

Лексикология и фразеология 

Фонетика, орфоэпия, графика, орфография. 

Морфемика, словообразование, орфография 

Морфемика, словообразование, орфография 

Синтаксис и пунктуация.  

Особенности профессиональной коммуникации. 

Итоговый контроль – экзамен. 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

УЧЕБНАЯ ДИСЦИПЛИНА 

«Физическая культура» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.1. Область применения программы 

Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем 

1.2 Место дисциплины в структуре основной профессиональной образовательной программы: 

Дисциплина входит в общеобразовательный учебный цикл. 

1.3 Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

Содержание программы общеобразовательной дисциплины «Физическая культура» направлено 

на достижение следующих целей:  

развитие у обучающихся двигательных навыков, совершенствование всех видов физкультурной 

и спортивной деятельности, гармоничное физическое развитие, формирование культуры 

здорового и безопасного образа жизни будущего квалифицированного специалиста, на основе 

национально - культурных ценностей и традиций, формирование мотивации и потребности к 

занятиям физической культурой у будущего квалифицированного специалиста. 

В результате освоения дисциплины обучающийся должен уметь:  

использовать разнообразные формы и виды физкультурной деятельности для организации 

здорового образа жизни, активного отдыха и досуга, в том числе в подготовке к выполнению 

нормативов Всероссийского физкультурно-спортивного комплекса «Готов к труду и обороне» 

(ГТО); 

- владеть современными технологиями укрепления и сохранения здоровья, поддержания 

работоспособности, профилактики заболеваний, связанных с учебной и производственной 



деятельностью; 

- владеть основными способами самоконтроля индивидуальных показателей здоровья, 

умственной и физической работоспособности, динамики физического развития и физических 

качеств; 

использовать физкультурно-оздоровительную деятельность для укрепления здоровья, 

достижения жизненных и профессиональных целей; 

применять навыки профессионально-прикладной физической подготовки в профессиональной 

деятельности; 

иметь положительную динамику в развитии основных физических качеств (силы, быстроты, 

выносливости, гибкости и ловкости) 

знать: 

роль физической культуры в общекультурном, социальном и физическом развитии человека; 

основы здорового образа жизни. 

2 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы:  

Физическая культура, как часть культуры общества и человека; 

Методические основы обучения различным видам физкультурно-спортивной деятельности; 

Общеразвивающие упражнения; 

Легкая атлетика; 

Гимнастика; 

Спортивные игры; 

Борьба (самбо, каратэ, рукопашный бой); 

Плавание (факультатив). 

Итоговый контроль - дифференцированный зачёт. 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

 

УЧЕБНАЯ ДИСЦИПЛИНА 

«Основы безопасности и защиты Родины» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.1. Область применения программы 

 Содержание программы реализуется в процессе освоения студентами программы подготовки 



специалистов среднего звена в соответствии с ФГОС СПО по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем 

1.2 Место дисциплины в структуре основной профессиональной образовательной программы: 

Дисциплина входит в общеобразовательный учебный цикл. 

1.3 Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

Содержание программы общеобразовательной дисциплины «Основы безопасности 

жизнедеятельности» направлено на достижение следующих целей:  

формирование компетенций, обеспечивающих повышение уровня защищенности 

жизненно важных интересов личности, общества и государства от внешних и внутренних угроз. 

В результате освоения дисциплины обучающийся должен  

уметь: 

организовывать и проводить мероприятия по защите работающих и населения от негативных 

воздействий чрезвычайных ситуаций; 

предпринимать профилактические меры для снижения уровня опасностей различного вида и их 

последствий в профессиональной деятельности и быту; 

использовать средства индивидуальной и коллективной защиты от оружия массового 

поражения; 

применять первичные средства пожаротушения; 

ориентироваться в перечне военно-учетных специальностей и самостоятельно определять среди 

них родственные полученной специальности; 

применять профессиональные знания в ходе исполнения обязанностей военной службы на 

воинских должностях в соответствии с полученной специальностью; 

владеть способами бесконфликтного общения и саморегуляции в повседневной деятельности и 

экстремальных условиях военной службы; 

оказывать первую помощь пострадавшим; 

знать: 

принципы обеспечения устойчивости объектов экономики, прогнозирования развития событий 

и оценки последствий при техногенных чрезвычайных ситуациях и стихийных явлениях, в том 

числе в условиях противодействия терроризму как серьезной угрозе национальной безопасности 

России; 

основные виды потенциальных опасностей и их последствия в профессиональной деятельности 

и быту, принципы снижения вероятности их реализации; 

основы военной службы и обороны государства; 

задачи и основные мероприятия гражданской обороны; 

способы защиты населения от оружия массового поражения; 

меры пожарной безопасности и правила безопасного поведения при пожарах; 

организацию и порядок призыва граждан на военную службу и поступления на неё в 

добровольном порядке; 

основные виды вооружения, военной техники и специального снаряжения, состоящих на 

вооружении (оснащении) воинских подразделений, в которых имеются военно-учетные 

специальности, родственные специальностям СПО; 

область применения получаемых профессиональных знаний при исполнении обязанностей 

военной службы; 

порядок и правила оказания первой помощи пострадавшим. 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 



В содержание рабочей программы включены следующие разделы: 

Культура безопасности жизнедеятельности в 

современном обществе; 

Безопасность в быту; 

Безопасность на транспорте; 

Безопасность в общественных местах; 

Безопасность в природной среде; 

Здоровье и как его сохранить. Основы медицинских знаний; 

Безопасность в социуме; 

Безопасность в информационном пространстве; 

Основы противодействия экстремизму и терроризму; 

Взаимодействие личности, общества и государства в обеспечении безопасности жизни и 

здоровья населения; 

Медицинская подготовка;  

Оборона государства и военная обязанность. 

Итоговый контроль - дифференцированный зачёт. 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

УЧЕБНАЯ ДИСЦИПЛИНА 

«Литература» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.1. Область применения программы 

 Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем 

1.2. Место дисциплины в структуре основной профессиональной образовательной 

программы: 

Дисциплина входит в общеобразовательный учебный цикл. 

1.3. Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

Целью дисциплины «Литература» является  

формирование культуры читательского восприятия и понимания литературных текстов, 

читательской самостоятельности и речевых компетенций; 

способствовать достижению личностных, метапредметных и предметных результатов обучения; 

В результате освоения дисциплины обучающийся должен  



уметь:  

осознавать причастность к отечественным традициям и исторической преемственности 

поколений; включение в культурно-языковое пространство русской и мировой культуры; 

сформированность ценностного отношения к литературе как неотъемлемой части культуры; 

- осознавать взаимосвязь между языковым, литературным, интеллектуальным, духовно-

нравственным развитием личности; 

- знать содержание, понимание ключевых проблем и осознание историко-культурного и 

нравственно-ценностного взаимовлияния произведений русской, зарубежной классической и 

современной литературы, в том числе литературы народов России; 

- сформировать умения определять и учитывать историко-культурный контекст и контекст 

творчества писателя в процессе анализа художественных произведений, выявлять их связь с 

современностью; 

- уметь сопоставлять произведения русской и зарубежной литературы и сравнивать их с 

художественными интерпретациями в других видах искусств (графика, живопись, театр, кино, 

музыка и другие); 

воспроизводить содержание литературного произведения; 

 анализировать и интерпретировать художественное произведение, используя сведения по 

истории и теории литературы (тематика, проблематика, нравственный пафос, система образов, 

особенности композиции, изобразительно-выразительные средства языка, художественная 

деталь);  

анализировать эпизод (сцену) изученного произведения, объяснять его связь с проблематикой 

произведения; 

 соотносить художественную литературу с общественной жизнью и культурой; раскрывать 

конкретно-историческое и общечеловеческое содержание изученных литературных 

произведений; выявлять «сквозные» темы и ключевые проблемы русской литературы; 

соотносить произведение с литературным направлением эпохи; 

определять род и жанр произведения; 

сопоставлять литературные произведения; 

выявлять авторскую позицию; 

знать: 

образную природу словесного искусства; 

содержание изученных литературных произведений; 

основные факты жизни и творчества писателей-классиков XIX–XX вв.; 

 основные закономерности историко-литературного процесса и черты литературных 

направлений; 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

Человек и его время: классики первой половины XIX века и знаковые образы русской культуры 

Русская литература второй половины XIX века 

Русская литература рубежа XIХ-ХХ веков в контексте социокультурных процессов эпохи 

Поэзия начала 20 века. 

Литература 20-х  годов. 

Литература «оттепели».  

Мастерство в профессии 

Итоговый контроль - экзамен. 



Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

3.УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

 

УЧЕБНАЯ ДИСЦИПЛИНА 

«Обществознание» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.1. Область применения программы 

 Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем 

1.1. Место дисциплины в структуре основной профессиональной образовательной 

программы: 

Дисциплина входит в общеобразовательный учебный цикл. 

1.2. Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

Основной целью является  

освоение обучающимися знаний о российском обществе и особенностях его развития в 

современных условиях, различных аспектах взаимодействия людей друг с другом и с основными 

социальными институтами, содействие формированию способности к рефлексии, оценке своих 

возможностей в повседневной и профессиональной деятельности. 

Ключевыми задачами изучения обществознания с учётом преемственности с основной 

школой являются: 

- воспитание общероссийской идентичности, гражданской ответственности, основанной 

на идеях патриотизма, гордости за достижения страны в различных областях жизни; 

приверженности демократическим ценностям, закрепленным в Конституции Российской 

Федерации; 

- освоение системы знаний об обществе и человеке, формирование целостной картины 

общества;  

- овладение умениями получать, анализировать, интерпретировать и систематизировать 

социальную информацию из различных источников, преобразовывать ее и использовать для 

самостоятельного решения учебно-познавательных, исследовательских и жизненных задач; 

- совершенствование опыта применения полученных знаний и умений при анализе и 

оценке жизненных ситуаций, социальных фактов, поведения людей и собственных поступков в 

различных областях общественной жизни с учётом профессиональной направленности 

организации среднего профессионального образования; 



- становление духовно-нравственных позиций и приоритетов личности в период ранней 

юности, выработка интереса к освоению социальных и гуманитарных дисциплин, развитие 

мотивации к предстоящему самоопределению.  

В результате освоения дисциплины обучающийся должен  

уметь: 

характеризовать основные социальные объекты, выделяя их существенные признаки, 

закономерности развития; 

анализировать актуальную информацию о социальных объектах, выявляя их общие черты и 

различия; устанавливать соответствия между существенными чертами и признаками изученных 

социальных явлений, и обществоведческими терминами, и понятиями; 

объяснять причинно-следственные и функциональные связи изученных социальных объектов 

(включая взаимодействия человека и общества, важнейших социальных институтов, общества и 

природной среды, общества и культуры, взаимосвязи подсистем и элементов общества); 

раскрывать на примерах изученные теоретические положения и понятия социально-

экономических и гуманитарных наук; 

осуществлять поиск социальной информации, представленной в различных знаковых системах 

(текст, схема, таблица, диаграмма, аудиовизуальный ряд);  

извлекать из неадаптированных оригинальных текстов (правовых, научно-популярных, 

публицистических и др.) знания по заданным темам; систематизировать, анализировать и 

обобщать неупорядоченную социальную информацию; различать в ней факты и мнения, 

аргументы и выводы; 

оценивать действия субъектов социальной жизни, включая личность, группы, организации, с 

точки зрения социальных норм, экономической рациональности; 

формулировать на основе приобретенных обществоведческих знаний собственные суждения и 

аргументы по определенным проблемам; 

подготавливать устное выступление, творческую работу по социальной проблематике; 

применять социально-экономические и гуманитарные знания в процессе решения 

познавательных задач по актуальным социальным проблемам; 

использовать приобретенные знания и умения в практической деятельности и повседневной 

жизни для: 

успешного выполнения типичных социальных ролей; сознательного взаимодействия с 

различными социальными институтами; 

совершенствования собственной познавательной деятельности; 

знать: 

биосоциальную сущность человека, основные этапы и факторы социализации личности, место 

и роль человека в системе общественных отношений; 

тенденции развития общества в целом как сложной динамичной системы, а также важнейших 

социальных институтов; 

необходимость регулирования общественных отношений, сущность социальных норм, 

механизмы правового регулирования; 

особенности социально-гуманитарного познания; 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

Человеке и общество. 

Духовная культура. 



Экономическая жизнь общества. 

Социальная сфера. 

Политическая сфера. 

Правовое регулирование общественных отношений в Российской Федерации1 

Итоговый контроль - экзамен. 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

3.УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

УЧЕБНАЯ ДИСЦИПЛИНА 

«Информатика»  

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.1. Область применения программы 

 Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем 

1.2. Место дисциплины в структуре основной профессиональной образовательной 

программы: 

Дисциплина входит в общеобразовательный учебный цикл. 

1.3. Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

Содержание программы общеобразовательной дисциплины «Информатика» направлено 

на достижение следующих целей:  

освоение системы базовых знаний, отражающих вклад информатики в формирование 

современной научной картины мира, роль информационных процессов в современном 

обществе, биологических и технических системах;  

овладение умениями применять, анализировать, преобразовывать информационные 

модели реальных объектов и процессов, используя при этом цифровые технологии, в том числе 

при изучении других дисциплин; развитие познавательных интересов, интеллектуальных и 

творческих способностей путем освоения и использования методов информатики и цифровых 

технологий при изучении различных учебных предметов;  

воспитание ответственного отношения к соблюдению этических и правовых норм 

информационной деятельности; приобретение опыта использования цифровых технологий в 

индивидуальной и коллективной учебной и познавательной, в том числе проектной 

деятельности. 

                                                           

 

 



В результате освоения дисциплины обучающийся должен  

- уметь реализовать этапы решения задач на компьютере; умение реализовывать на выбранном 

для изучения языке программирования высокого уровня, типовые алгоритмы обработки чисел, 

числовых последовательностей и массивов: представление числа в виде набора простых 

сомножителей; нахождение максимальной (минимальной) цифры натурального числа, 

записанного в системе счисления с основанием, не превышающим 10; вычисление обобщенных 

характеристик элементов массива или числовой последовательности (суммы, произведения 

среднего арифметического, минимального и максимального элементов, количества элементов, 

удовлетворяющих заданному условию); сортировку элементов массива; 

использовать достижения современной информатики для повышения собственного 

интеллектуального развития в выбранной профессиональной деятельности, самостоятельно 

формировать новые для себя знания в профессиональной области, используя для этого 

доступные источники информации;  

выстраивать конструктивные взаимоотношения в командной работе по решению общих задач, 

в том числе с использованием современных средств сетевых коммуникаций.  

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

Информация и информационная деятельность человека. 

Использование программных систем и сервисов 

Программное обеспечение информационных технологий 

Технологии создания и преобразования информационных объектов. 

Алгоритмизация и основы объектно-ориентированного программирования. 

Итоговый контроль - дифференцированный зачёт. 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

3.УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

уметь:  

понимать угрозу информационной безопасности, использовать методы и средства 

противодействия этим угрозам, соблюдение мер безопасности, предотвращающих незаконное 

распространение персональных данных; соблюдение требований техники безопасности и 

гигиены при работе с компьютерами и другими компонентами цифрового окружения; 

понимание правовых основ использования компьютерных программ, баз данных и работы в 

сети Интернет; 

организовывать личное информационное пространство с использованием различных средств 

цифровых технологий; понимание возможностей цифровых сервисов государственных услуг, 

цифровых образовательных сервисов; понимание возможностей и ограничений технологий 

искусственного интеллекта в различных областях; наличие представлений об использовании 

информационных технологий в различных профессиональных сферах 



4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

 

УЧЕБНАЯ ДИСЦИПЛИНА 

«География» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.1. Область применения программы 

 Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем 

1.2. Место дисциплины в структуре основной профессиональной образовательной программы: 

Дисциплина входит в общеобразовательный учебный цикл. 

1.3 Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

Содержание программы общеобразовательной дисциплины «География» направлено на 

достижение следующих целей:  

освоение системы географических знаний о целостном, многообразном и динамично 

изменяющемся мире, взаимосвязи природы, населения и хозяйства на всех территориальных 

уровнях;  

овладение умениями сочетать глобальный, региональный и локальный подходы для 

описания и анализа природных, социально-экономических, геоэкологических процессов и 

явлений; 

 развитие познавательных интересов, интеллектуальных и творческих способностей 

посредством ознакомления с важнейшими географическими особенностями и проблемами мира 

в целом, его отдельных регионов и ведущих стран;  

воспитание уважения к другим народам и культурам, бережного отношения к 

окружающей природной среде; 

 использование в практической деятельности и повседневной жизни разнообразных 

географических методов, знаний и умений, а также географической информации; нахождение и 

применение географической информации, включая географические карты, статистические 

материалы, геоинформационные системы и интернет-ресурсы, для правильной оценки 

важнейших социально-экономических вопросов международной жизни;  

понимание географической специфики крупных регионов и стран мира в условиях 

стремительного развития международного туризма и отдыха, деловых и образовательных 

программ, телекоммуникаций и простого общения. 

В результате освоения дисциплины обучающийся должен  

уметь: 

  определять и сравнивать по разным источникам информации географические тенденции 

развития природных, социально- экономических и геоэкологических объектов, процессов и 

явлений; 

оценивать и объяснять ресурсообеспеченность отдельных стран и регионов мира, их 

демографическую ситуацию, уровни урбанизации и территориальной концентрации населения 

и производства, степень природных, антропогенных и техногенных изменений отдельных 

территорий; 

применять разнообразные источники географической информации для проведения наблюдений 



за природными, социально-экономическими и геоэкологическими объектами, процессами, 

явлениями, их изменениями под влиянием разнообразных факторов; 

составлять комплексную географическую характеристику регионов и стран мира; таблицы, 

картосхемы, диаграммы, простейшие карты, модели, отражающие географические 

закономерности различных явлений и процессов, их территориальные взаимодействия, 

сопоставлять географические карты различной тематики; 

знать: 

основные географические понятия и термины, традиционные и новые методы географических 

исследований; 

особенности размещения основных видов природных ресурсов, их главные месторождения и 

территориальные сочетания; численность и динамику населения мира, отдельных регионов и 

стран, их этнографическую специфику; различия в уровне и качестве жизни населения, 

основные направления миграций; проблемы современной урбанизации; 

географические аспекты отраслевой и территориальной структуры мирового хозяйства, 

размещения его основных отраслей; географическую специфику отдельных стран и регионов, 

их различия по уровню социально-экономического развития, специализации в системе 

международного географического разделения труда, географические аспекты глобальных 

проблем человечества; 

особенности современного геополитического и геоэкономического положения России, ее роль в 

международном географическом разделении труда. 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

Общая характеристика мира 

Региональная характеристика мира 

Глобальные проблемы человечества  

Методы исследований в экономической и социальной географии 

Итоговый контроль - Экзамен 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

3.УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

УЧЕБНАЯ ДИСЦИПЛИНА 

«Право» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.1. Область применения программы 



 Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем 

1.2. Место дисциплины в структуре основной профессиональной образовательной программы: 

Дисциплина входит в общеобразовательный учебный цикл. 

1.3 Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

Целью изучения права в организациях среднего профессионального образования 

является создание условий для осознания обучающимися своего правового статуса, 

включающего конституционные права, свободы и обязанности; воспитания уважения к закону 

и правопорядку, правам других людей; готовности руководствоваться нормами права в своей 

повседневной и профессиональной деятельности.  

Задачами изучения права с учётом преемственности с основной школой являются: 

воспитание общероссийской идентичности, гражданской ответственности, основанной на идеях 

патриотизма, гордости за достижения страны в различных областях жизни; приверженности 

демократическим ценностям, закрепленным в Конституции Российской Федерации;  

развитие правосознания и правовой культуры обучающихся; антикоррупционных стандартов 

поведения; формирование представлений о социальной ценности права и его роли во всех 

сферах общественной жизни;   

формирование представлений о правовой сфере как целостной системе, социальной ценности 

права, его связи с другими сторонами общественной жизни; системы знаний о различных 

отраслях права в Российской Федерации; 

развитие умений получать правовую информацию из различных, в том числе неадаптированных 

источников, преобразовывать её и использовать для решения различных задач, а также для 

анализа и оценки жизненных ситуаций на предмет правомерности или противоправности 

поведения участников общественных отношений; овладение правовыми аспектами 

познавательной, коммуникативной, практической деятельности, необходимыми для 

осознанного участия в жизни гражданского общества и государства. 

В результате освоения дисциплины обучающийся должен  

уметь: 

работать с правовой информацией, в том числе с использованием современных компьютерных 

технологий, ресурсов сети Интернет; 

решать правовые теоретические и практические задачи и коллизии; 

анализировать правовые тексты с использованием грамматического, системного, логического, 

социально-юридического и функционального толкования; 

давать юридическую квалификацию фактам, событиям и обстоятельствам; 

принимать решения и совершать юридические действия в точном соответствии с законом; 

вести диалог, обосновывать свою точку зрения в дискуссии по правовой тематике; 

применять полученные знания в профессиональной и общественной деятельности, 

поликультурном общении: 

владеть навыками деятельности в различных государственных организациях; 

осуществлять реализацию норм материального и процессуального права. 

продуктивно общаться и взаимодействовать в процессе совместной деятельности, 

предотвращать и эффективно разрешать возможные правовые конфликты. 

знать: 

теоретические основы понятия государство, его функции, механизм действия и формы; 

теоретические основы понятия право, источники и нормы права; 

теоретические основы понятия и сути правонарушения и юридической ответственности; 



механизм действия и реализации права, принципы действия права в демократических странах; 

основные типы правосознания и виды правовых идеологий; 

систему права в Российской Федерации, основные материальные и процессуальные отрасли 

пава; 

основы конституционного строя РФ, Конституцию, как основной закон государства, основы 

правового статуса личности в Российской Федерации; 

разные виды судопроизводства, правила применения права для разрешения конфликтов 

правовыми способами; 

основы административного, гражданского, семейного, трудового, уголовного, финансового и 

международного права; 

основы гражданско-процессуального, уголовно-процессуального, административно-

процессуального права; 

специфику основных юридических профессий; 

способы самостоятельного поиска правовой информации, использование правовой информации 

при решении реальных правовых проблем; 

способы толкования правовых текстов с использованием различных методов и средств; 

политическую систему общества в целом, представлениями о развитии общественных 

отношений. 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

Право игосударство.  

Человек в системе права. 

Государство и право.  

Основы конституционного права. 

Отраслеи частного права. 

Характеристика основных отраслей публичного права.  

Отрасли процессуального права 

Международное право 

Итоговый контроль - дифференцированный зачёт. 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

3.УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

УЧЕБНАЯ ДИСЦИПЛИНА 

«Физика» 

 



1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.1. Область применения программы 

 Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем 

1.2. Место дисциплины в структуре основной профессиональной образовательной программы: 

Дисциплина входит в общеобразовательный учебный цикл. 

1.4 Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

Содержание программы общеобразовательной дисциплины Физика направлено на 

достижение следующих целей: 

 формирование у обучающихся уверенности в ценности образования, значимости 

физических знаний для современного квалифицированного специалиста при осуществлении его 

профессиональной деятельности; 

 овладение специфической системой физических понятий, терминологией и 

символикой; 

 освоение основных физических теорий, законов, закономерностей; 

 овладение основными методами научного познания природы, используемыми в 

физике (наблюдение, описание, измерение, выдвижение гипотез, проведение эксперимента); 

 овладение умениями обрабатывать данные эксперимента, объяснять полученные 

результаты, устанавливать зависимости между физическими величинами в наблюдаемом 

явлении, делать выводы; 

 формирование умения решать физические задачи разных уровней сложности; 

 развитие познавательных интересов, интеллектуальных и творческих способностей в 

процессе приобретения знаний с использованием различных источников информации и 

современных информационных технологий; умений формулировать и обосновывать 

собственную позицию по отношению к физической информации, получаемой из разных 

источников; 

 воспитание чувства гордости за российскую физическую науку. 

Освоение курса ОД «Физика» предполагает решение следующих задач: 

 приобретение знаний о фундаментальных физических законах, лежащих в основе 

современной физической картины мира, принципов действия технических устройств и 

производственных процессов, о наиболее важных открытиях в области физики, оказавших 

определяющее влияние на развитие техники и технологии; 

 понимание физической сущности явлений, проявляющихся в рамках 

производственной деятельности; 

 освоение способов использования физических знаний для решения практических и 

профессиональных задач, объяснения явлений природы, производственных и технологических 

процессов, принципов действия технических приборов и устройств, обеспечения безопасности 

производства и охраны природы; 

 формирование умений решать учебно-практические задачи физического содержания с 

учётом профессиональной направленности; 

 приобретение опыта познания и самопознания; умений ставить задачи и решать 

проблемы с учётом профессиональной направленности; 

 формирование умений искать, анализировать и обрабатывать физическую 



информацию с учётом профессиональной направленности; 

 подготовка обучающихся к успешному освоению дисциплин и модулей 

профессионального цикла: формирование у них умений и опыта деятельности, характерных для 

профессий / должностей служащих или специальностей, получаемых в профессиональных 

образовательных организациях; 

 подготовка к формированию общих компетенций будущего специалиста: 

самообразования, коммуникации, сотрудничества, принятия решений в стандартной и 

нестандартной ситуациях, проектирования, проведения физических измерений, эффективного и 

безопасного использования различных технических устройств, соблюдения правил охраны труда 

при работе с физическими приборами и оборудованием. 

Особенность формирования совокупности задач изучения физики для системы среднего 

профессионального образования заключается в необходимости реализации профессиональной 

направленности решаемых задач, учёта особенностей сферы деятельности будущих 

специалистов. 

В результате освоения дисциплины обучающийся должен знать: 

 смысл понятий: физическое явление, гипотеза, закон, теория, вещество, 

взаимодействие, электромагнитное поле, волна, фотон, атом, атомное ядро, ионизирующие 

излучения; 

 смысл физических величин: скорость, ускорение, масса, сила, импульс, работа, 

механическая энергия, внутренняя энергия, абсолютная температура, средняя кинетическая 

энергия частиц вещества, количество теплоты, элементарный электрический заряд; 

 смысл физических законов классической механики, всемирного тяготения, сохранения 

энергии, импульса и электрического заряда, термодинамики, электромагнитной индукции, 

фотоэффекта; 

 вклад российских и зарубежных ученых, оказавших наибольшее влияние на развитие 

физики; 

В результате освоения дисциплины обучающийся должен уметь: 

 проводить наблюдения, планировать и выполнять эксперименты, 

 выдвигать гипотезы и строить модели, 

 применять полученные знания по физике для объяснения разнообразных физических 

явлений и свойств веществ; 

 практически использовать физические знания; 

 оценивать достоверность естественнонаучной информации; 

 использовать приобретенные знания и умения для решения практических задач 

повседневной жизни, обеспечения безопасности собственной жизни, рационального 

природопользования и охраны окружающей среды. 

 описывать и объяснять физические явления и свойства тел: свойства газов, жидкостей и 

твердых тел; электромагнитную индукцию, распространение электромагнитных волн; волновые 

свойства света; излучение и поглощение света атомом; фотоэффект; 

 отличать гипотезы от научных теорий; 

 делать выводы на основе экспериментальных данных; 

 приводить примеры, показывающие, что: наблюдения и эксперимент являются 

основой для выдвижения гипотез и теорий, позволяют проверить истинность теоретических 

выводов; физическая теория дает возможность объяснять известные явления природы и научные 



факты, предсказывать еще неизвестные явления; 

 приводить примеры практического использования физических знаний: законов 

механики, термодинамики и электродинамики в энергетике; различных видов 

электромагнитных излучений для развития радио и телекоммуникаций, квантовой физики в 

создании ядерной энергетики, лазеров; 

 воспринимать и на основе полученных знаний самостоятельно оценивать 

информацию, содержащуюся в сообщениях СМИ, Интернете, научно-популярных статьях. 

 применять полученные знания для решения физических задач; 

 определять характер физического процесса по графику, таблице, формуле*; 

измерять ряд физических величин, представляя результаты измерений с учетом их 

погрешностей. 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

Механика  

Молекулярная физика и термодинамика 

Электродинамика 

Колебания и волны 

Оптика 

Квантовая физика 

Итоговый контроль – дифференцированный зачет 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

3.УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

УЧЕБНАЯ ДИСЦИПЛИНА 

«Химия» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.1. Область применения программы 

 Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем 

1.2. Место дисциплины в структуре основной профессиональной образовательной программы: 

Дисциплина входит в общеобразовательный учебный цикл. 

1.5 Цели и задачи дисциплины - требования к результатам освоения дисциплины: 



Цель: Формирование у студентов представления о химической составляющей 

естественно-научной картины мира как основы принятия решений в жизненных и 

производственных ситуациях, ответственного поведения в природной среде. 

Задачи дисциплины: 

1) сформировать понимание закономерностей протекания химических процессов и 

явлений в окружающей среде, целостной научной картины мира, взаимосвязи и 

взаимозависимости естественных наук; 

2) развить умения составлять формулы неорганических и органических веществ, 

уравнения химических реакций, объяснять их смысл, интерпретировать результаты химических 

экспериментов, 

3) сформировать навыки проведения простейших химических экспериментальных 

исследований с соблюдением правил безопасного обращения с веществами и лабораторным 

оборудованием; 

4) развить умения использовать информацию химического характера из различных 

источников; 

5) сформировать умения прогнозировать последствия своей деятельности и химических 

природных, бытовых и производственных процессов;  

6) сформировать понимание значимости достижений химической науки и технологий для 

развития социальной и производственной сфер. 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

Основы строения вещества  

Химические реакции  

Строение и свойства неорганических веществ 

Строение и свойства органических веществ  

Кинетические и термодинамические закономерности протекания химических реакций Растворы 

Химия в быту и производственной деятельности человека 

Итоговый контроль – дифференцированный зачет 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

3.УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

УЧЕБНАЯ ДИСЦИПЛИНА 

«Биология» 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.1. Область применения программы 



 Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем 

1.2. Место дисциплины в структуре основной профессиональной образовательной программы: 

Дисциплина входит в общеобразовательный учебный цикл. 

1.6 Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

Цель: формирование у студентов представления о структурно-функциональной 

организации живых систем разного ранга как основы принятия решений в отношении объектов 

живой природы и в производственных ситуациях. 

Задачи:  

1) сформировать понимание строения, многообразия и особенностей живых систем 

разного уровня организации, закономерностей протекания биологических процессов и явлений 

в окружающей среде, целостной научной картины мира, взаимосвязи и взаимозависимости 

естественных наук; 

2) развить умения определять живые объекты в природе; проводить наблюдения за 

экосистемами для выявления естественных и антропогенных изменений, интерпретировать 

результаты наблюдений, 

3) сформировать навыки проведения простейших биологических экспериментальных 

исследований с соблюдением правил безопасного обращения с объектами и оборудованием; 

4) развить умения использовать информацию биологического характера из различных 

источников; 

5) сформировать умения прогнозировать последствия своей деятельности по отношению к 

окружающей среде, собственному здоровью; обосновывать и соблюдать меры профилактики 

заболеваний. 

6) сформировать понимание значимости достижений биологической науки и технологий в 

практической деятельности человека, развитии современных медицинских технологий и 

агробиотехнологий. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

Клетка – структурно-функциональная единица живого 

Строение и функции организма  

Теория эволюции 

Экология 

Биология в жизни  

Итоговый контроль – дифференцированный зачет 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

3.УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

Интернет-ресурсов, дополнительной литературы. 



4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

УЧЕБНАЯ ДИСЦИПЛИНА 

 

«Проектная деятельность» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.1. Область применения программы 

 Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем 

1.2. Место дисциплины в структуре основной профессиональной образовательной программы: 

Дисциплина входит в общеобразовательный учебный цикл. 

1.3. Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен  

уметь: 

разрабатывать и планировать собственную деятельность в соответствии с целями проектного 

задания;  

анализировать и выбирать наиболее рациональные способы решения проектного задания;  

использовать навыки самостоятельного поиска и анализа информации 

оформлять презентации для защиты проекта; 

осуществлять оценку созданного проекта и самооценку своих действий; 

применять методы проектно-исследовательской деятельности на практике; 

проводить обзор литературы по проблеме исследования и выделять малоизученные вопросы с 

целью их последующего детального изучения; 

искать и находить источники для формирования теоретической базы исследовательской работы; 

выделять новизну, практическую и теоретическую значимость научного исследования; 

выполнять научно-исследовательскую работу и представлять результаты исследовательской 

деятельности в форме реферата, доклада, выступления на научной конференции и семинаре; 

вести дискуссию по научным проблемам, объективно. 

знать: 

теоретические и практические основы проектно-исследовательской деятельности; 

методологию научного и социального исследования; 

инструменты и методики научного поиска; 

формы исследовательской работы; 

алгоритмы выполнения проектных и исследовательских работ; 

правила оформления результатов исследования; 

критерии успешной презентации исследовательского проекта; 

социальную сущность и актуальность разрабатываемой темы проектного задания. 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

Наука и ее роль в современном обществе 

Методология научного познания 



Исследовательская и проектная деятельность студентов 

Поиск и обработка научной информации 

Защита исследовательских и проектных работ 

Итоговый контроль - дифференцированный зачёт. 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

3.УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

Интернет-ресурсов, дополнительной литературы. 

4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

УЧЕБНАЯ ДИСЦИПЛИНА «История России» 

1.ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.1Область применения программы 

Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности: 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

Место дисциплины в структуре основной профессиональной образовательной программы: 

Дисциплина входит в социально- гуманитарный учебный цикл. 

1.2. Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен  

уметь: 

ориентироваться в современной экономической, политической, культурной ситуации в России 

и мире; 

выявлять взаимосвязь отечественных, региональных, мировых социально-экономических, 

политических и культурных проблем; 

 знать: основные исторические термины и даты; 

 периодизацию всемирной и отечественной истории; 

 основные направления развития ключевых регионов мира; 

 особенности исторического пути России, ее роль в мировом сообществе; 

 причинно-следственные связи между ключевыми мировыми историческими 

явлениями; 

 основные процессы политического и экономического развития ведущих государств 

и регионов мира; 

 о роли науки, культуры и религии в сохранении и укреплении национальных и 

государственных традиций; 

 содержание и назначение важнейших правовых и законодательных актов мирового 

и регионального значения 

. 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 



Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

Проблемы изучения истории; 

Международные организации; 

Осмысление Отечественной истории; 

Отечественная истории. 2 половина XX в. 

Современная Россия. 

Итоговый контроль - дифференцированный зачет. 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

УЧЕБНАЯ ДИСЦИПЛИНА «Иностранный язык в профессиональной деятельности» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.1.Область применения программы 

Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности: 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

Место дисциплины в структуре основной профессиональной образовательной программы: 

Дисциплина входит в социально- гуманитарный учебный цикл. 

1.3. Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен  

уметь: 

общаться (устно и письменно) на иностранном языке на профессиональные и повседневные 

темы; 

переводить (со словарем) иностранные тексты профессиональной направленности; 

самостоятельно совершенствовать устную и письменную речь, пополнять словарный запас; 

знать: 

лексический (1200-1400 лексических единиц) и грамматический минимум, необходимый для 

чтения и перевода (со словарем) иностранных текстов профессиональной направленности. 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

 Вводно-коррективный; 



 Навыки общественной жизни; 

 Английский язык – язык делового общения; 

 Деловая поездка; 

 Правовые системы разных стран 

 Виды преступлений, наказание 

 Система соцобеспечения в разных странах 

Итоговый контроль - дифференцированный зачёт. 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся/ 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

УЧЕБНАЯ ДИСЦИПЛИНА «Физическая культура» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.1.Область применения программы 

Содержание программы реализуется в процессе освоения обучающимися программы 

подготовки специалистов среднего звена в соответствии с ФГОС СПО по специальности: 

10.02.05 «Обеспечение информационной безопасности автоматизированных систем». 

1.2.Место дисциплины в структуре основной профессиональной образовательной 

программы: 

Дисциплина входит в социально- гуманитарный учебный цикл. 

1.3.Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен  

уметь: 

использовать физкультурно-оздоровительную деятельность для укрепления здоровья, 

достижения жизненных и профессиональных целей; 

применять навыки профессионально-прикладной физической подготовки в профессиональной 

деятельности; 

знать: 

роль физической культуры в общекультурном, социальном и физическом развитии человека; 

основы здорового образа жизни. 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

Общеразвивающие упражнения; 

Легкая атлетика; 



Гимнастика; 

Спортивные игры; 

Борьба (самбо, каратэ, рукопашный бой); 

Плавание (факультатив). 

Итоговый контроль - дифференцированный зачёт. 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

Интернет-ресурсов, дополнительной литературы. 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

УЧЕБНАЯ ДИСЦИПЛИНА 

«Основы философии» 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.1. Область применения программы 

Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности: 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

Место дисциплины в структуре основной профессиональной образовательной программы: 

Дисциплина входит в общий гуманитарный и социально-экономический учебный цикл. 

1.2. Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен  

уметь:  

ориентироваться в наиболее общих философских проблемах бытия, познания, ценностей 

свободы и смысла жизни как основе формирования культуры гражданина и будущего 

специалиста; 

знать: 

основные категории и понятия философии, 

роль философии в жизни человека и общества, 

сущность процесса познания, 

основы научной, философской и религиозной картин мира, 

условия формирования личности, свободе и ответственности за сохранение жизни, культуры, 

окружающей среды, 

социальные и этические проблемы, связанные с развитием и использованием достижений науки, 

техники и технологий. 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 



Роль философии в жизни общества; 

История философии; 

Личность и общество; 

Проблемы гнесеологии; 

Онтология, атрибуты материи; 

Социальная сфера жизни общества. 

Итоговый контроль - дифференцированный зачет. 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

УЧЕБНАЯ ДИСЦИПЛИНА 

«Дискретная математика» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.2. Область применения программы 

Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности: 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

1.3. Место дисциплины в структуре профессиональной образовательной программы: 

Дисциплина входит в профессиональный учебный цикл. 

1.4. Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен Рабочая программа учебной 

дисциплины является частью программы подготовки специалистов среднего звена на основе 

Федерального государственного образовательного стандарта (далее – ФГОС) по 

специальности среднего профессионального образования (далее СПО), входящей в состав 

укрупненной группы специальностей 10.00.00 Информационная безопасность 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем» 

1.2. Место дисциплины в структуре основной образовательной программы: Дисциплина 

входит в Математический и общий естественнонаучный учебный цикл. 

1.3. Требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 Совершать операции над множествами 

 Выполнять соответствия между множествами, выполнять отображения. 

 Уметь строить формулы для сложных высказываний 

 Уметь представлять булевы функции в виде полинома Жегалкина 

 Уметь строить графы по исходным данным 



 Уметь строить конечные автоматы 

В результате освоения дисциплины обучающийся должен знать: 

 Общие понятия теории множеств 

 Основные операции над множествами 

 Соответствия между множествами 

 Основы отображения 

 Основные математической логики 

 Основы теории графов 

 Основные понятия теории графов, характеристики графов 

 Элементы теории автоматов 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема 

времени по всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

Общие понятия теории множеств 

Основные операции над множествами 

Соответствия между множествами. 

Отображения. 

Основы математической логики 

Основы теории графов 

 

Итоговый контроль - дифференцированный зачёт. 

Описание содержания обучения по данной дисциплине помимо тематического плана 

включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению 

образовательного процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных 

изданий, интернет-ресурсов, дополнительной литературы. 

2. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

 

УЧЕБНАЯ ДИСЦИПЛИНА 

«Элементы высшей математики» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.5. Область применения программы 

Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности: 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 



1.6. Место дисциплины в структуре профессиональной образовательной программы: 

Дисциплина входит в профессиональный учебный цикл. 

1.7. Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен Рабочая программа учебной 

дисциплины является частью программы подготовки специалистов среднего звена на основе 

Федерального государственного образовательного стандарта (далее – ФГОС) по специальности 

среднего профессионального образования (далее СПО), входящей в состав укрупненной 

группы специальностей 10.00.00 Информационная безопасность 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» 

1.2. Место дисциплины в структуре основной образовательной программы: Дисциплина входит 

в Математический и общий естественнонаучный учебный цикл. 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема 

времени по всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

 

Основы теории комплексных чисел 

Теория пределов  

Дифференциальное исчисление функции одной действительной переменной  

Интегральное исчисление функции одной действительной переменной 

Дифференциальное исчисление функции нескольких действительных переменных 

Интегральное исчисление функции нескольких действительных переменных 

Теория рядов 

Обыкновенные дифференциальные уравнения 

Итоговый контроль - дифференцированный зачёт. 

 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению 

образовательного процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

УЧЕБНАЯ ДИСЦИПЛИНА 

«Теория вероятности и математическая статистика» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

Область применения программы 

 Содержание программы реализуется в процессе освоения студентами 

программы подготовки специалистов среднего звена в соответствии с ФГОС СПО по 

специальности: 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем». 

Место дисциплины в структуре профессиональной образовательной программы: 

Дисциплина входит в профессиональный учебный цикл. 

 Цели и задачи дисциплины - требования к результатам освоения 



дисциплины: 

 В результате освоения дисциплины обучающийся должен Рабочая 

программа учебной дисциплины является частью программы подготовки специалистов 

среднего звена на основе Федерального государственного образовательного стандарта 

(далее – ФГОС) по специальности среднего профессионального образования (далее СПО), 

входящей в состав укрупненной группы специальностей 10.00.00 Информационная 

безопасность 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем» 

1.2. Место дисциплины в структуре основной образовательной программы: Дисциплина 

входит в Математический и общий естественнонаучный учебный цикл. 

Требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 Решать комбинаторные задачи 

 Решать вероятностные задачи 

 Выполнение действий над дискретными случайными величинами 

 Решать статистические задачи 

В результате освоения дисциплины обучающийся должен знать: 

 Основы комбинаторики 

 Основы элементарных и сложных событий 

 Основы теории вероятностей 

 Основы дискретных случайных величин 

 Основные понятия и методы математической статистики 

2.. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

Элементы комбинаторики  

Основы теории вероятности 

Дискретные случайные величины 

Основные понятия и методы математической статистики 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению 

образовательного процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных 

изданий, интернет-ресурсов, дополнительной литературы. 

4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

УЧЕБНАЯ ДИСЦИПЛИНА 

«Основы информационной безопасности» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.8. Область применения программы 



Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности: 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

1.2.Место дисциплины в структуре профессиональной образовательной программы: 

Дисциплина входит в профессиональный учебный цикл. 

1.3.Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен Рабочая программа учебной 

дисциплины является частью программы подготовки специалистов среднего звена на основе 

Федерального государственного образовательного стандарта (далее – ФГОС) по специальности 

среднего профессионального образования (далее СПО), входящей в состав укрупненной группы 

специальностей 10.00.00 Информационная безопасность 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» 

1.4. Место дисциплины в структуре основной образовательной программы: Дисциплина входит 

в общепрофессиональный цикл 

 

Требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 классифицировать защищаемую 

 информацию по видам тайны и степеням конфиденциальности; 

 применять основные правила и документы  системы сертификации Российской 

Федерации; 

 классифицировать основные угрозы безопасности информации 

 

В результате освоения дисциплины обучающийся должен знать: 

 

 сущность и понятие информационной безопасности, характеристику ее составляющих; 

 место информационной безопасности в системе национальной безопасности 

страны; 

 источники угроз информационной безопасности и меры по их предотвращению; 

 жизненные циклы конфиденциальной информации в процессе ее создания, обработки, 

передачи; 

 современные средства и способы обеспечения информационной 

безопасности. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени 

по всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

Информационная безопасность в системен национальной безопасности РФ 

Критическая информационная инфраструктура (КИИ) РФ 

Сущность и понятие информационной безопасности (ИБ), характеристика составляющих ИБ 

Информация как объект защиты 

Меры по предотвращению угроз.  

Современные средства и способы обеспечения информационной безопасности  

Защита от внутренних угроз. DLP-систем 

Нарушитель ИБ 

Сертификация и лицензирование 



3.УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

УЧЕБНАЯ ДИСЦИПЛИНА 

«Организационно-правовое обеспечение информационной безопасности» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.9. Область применения программы 

Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности: 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

1.4.Место дисциплины в структуре профессиональной образовательной программы: 

Дисциплина входит в профессиональный учебный цикл. 

1.5.Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен Рабочая программа учебной 

дисциплины является частью программы подготовки специалистов среднего звена на основе 

Федерального государственного образовательного стандарта (далее – ФГОС) по специальности 

среднего профессионального образования (далее СПО), входящей в состав укрупненной группы 

специальностей 10.00.00 Информационная безопасность 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» 

1.4. Место дисциплины в структуре основной образовательной программы: Дисциплина входит 

в общепрофессиональный цикл 

 

Требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 разрабатывать локальные акты предприятия в области организации защиты 

коммерческой тайны; 

 разрабатывать локальные акты предприятия в области защиты персональных 

данных; 

 проводить аудит состояния 

информационной безопасности предприятия 

В результате освоения дисциплины обучающийся должен знать: 

 разрабатывать локальные акты предприятия в области организации защиты 

коммерческой тайны; 

 разрабатывать локальные акты предприятия в области защиты персональных 

данных; 

 проводить аудит состояния 

информационной безопасности предприятия 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДСЦИПЛИНЫ 



Рабочая программа учебной дисциплины содержит описание распределения объема времени 

по всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

Информация как объект юридической защиты. 

Организация защиты коммерческой тайны 

Организация защиты персональных данных 

Политика безопасности предприятия 

Аудит информационной безопасности предприятия 

 

3.УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

УЧЕБНАЯ ДИСЦИПЛИНА 

«Основы алгоритмизации и программирования» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.1.Область применения программы 

Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности: 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

1.2.Место дисциплины в структуре основной профессиональной образовательной программы: 

Дисциплина входит в профессиональный цикл, является общепрофессиональной дисциплиной. 

1.3.Цели и задачи дисциплины — требования к результатам освоения дисциплины: 

В результате освоения дисциплины, обучающийся должен знать: 

 понятие алгоритмизации, свойства алгоритмов, общие принципы построения 

алгоритмов, основные алгоритмические конструкции. 

 эволюцию языков программирования, их классификацию, понятие

 системы программирования. 

 основные элементы языка, структуру программы, операторы и операции, 

управляющие структуры, структуры данных, файлы, классы памяти. 

 подпрограммы, составление библиотек подпрограмм. 

 объектно-ориентированную модель программирования, основные принципы объектно-

ориентированного программирования на примере алгоритмического языка: понятие 

классов и объектов, их свойств и методов, инкапсуляции и полиморфизма, наследования и 

переопределения. 

В результате освоения дисциплины обучающийся должен уметь: 

 разрабатывать алгоритмы для конкретных задач. 

 использовать программы для графического отображения алгоритмов. 



 определять сложность работы алгоритмов. 

 работать в среде программирования. 

 реализовывать построенные алгоритмы в виде программ на конкретном языке 

программирования. 

 оформлять код программы в соответствии со стандартом кодирования. 

 выполнять проверку, отладку кода программы. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени 

по всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

Основы алгоритмизации 

Языки и системы программирования  

Основные элементы языка. 

Управляющие операторы языка. 

Модули. 

Использование языка программирования Python для автоматизации управления СКС 

 

3.УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

УЧЕБНАЯ ДИСЦИПЛИНА 

«Электроника и схемотехника» 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.1.Область применения программы 

Содержание программы реализуется в процессе освоения студентами программы 

подготовки специалистов среднего звена в соответствии с ФГОС СПО по специальности: 

10.02.05 «Обеспечение информационной безопасности автоматизированных систем». 

1.2.Место дисциплины в структуре профессиональной образовательной программы: 

Дисциплина входит в профессиональный учебный цикл. 

1.3.Требования к результатам освоения дисциплины: 

Содержание программы «Электроника и схемотехника» направлено на достижение следующих 

целей: 

 освоение знаний о фундаментальных законах и принципах электроники и схемотехники; 

наиболее важных открытиях в области электроники и схемотехники, оказавших 

определяющее влияние на развитие техники и технологии; 

 овладение умениями проводить наблюдения, планировать и выполнять эксперименты, 

выдвигать гипотезы и строить модели, применять полученные знания для практического 

использования знаний; оценивать достоверность естественно-научной информации; 

 развитие  познавательных интересов, интеллектуальных и творческих способностей



 в процессе приобретения знаний и умений по электронике и схемотехнике с 

использованием различных источников информации и современных информационных 

технологий; 

 воспитание убежденности в возможности познания законов электротехники и электроники; 

необходимость использования достижений электроники и схемотехники на благо развития 

человеческой цивилизации; необходимости сотрудничества в процессе совместного 

выполнения задач, уважительного отношения к мнению оппонента при обсуждении проблем 

естественнонаучного содержания; готовности к морально- этической оценке использования 

научных достижений, чувства ответственности за защиту окружающей среды; 

 использование приобретенных знаний и умений для решения практических задач 

повседневной жизни, обеспечения безопасности собственной жизни, рационального 

природопользования и охраны окружающей среды. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема 

времени по всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

Электрические цепи. Методы расчета электрических цепей 

Цепи синусоидального тока 

Теория переходных процессов 

Погрешность измерения величин 

Электроизмерительные приборы 

Методы измерения параметров электрической цепи 

Теория полупроводников. Транзисторы 

Электронные усилители 

Аналоговые электронные устройства 

Алгебра логики. Сумматоры. Регистры 

Запоминающие устройства (ЗУ) 

Микропроцессоры (МП) 

Микроконтроллеры (МК) 

Итоговый контроль - дифференцированный зачёт. 

Описание содержания обучения по данной дисциплине помимо тематического плана 

включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

 



УЧЕБНАЯ ДИСЦИПЛИНА 

«Экономика и управление» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.1.Область применения программы 

Содержание программы реализуется в процессе освоения студентами программы 

подготовки специалистов среднего звена в соответствии с ФГОС СПО по специальности: 

10.02.05 «Обеспечение информационной безопасности автоматизированных систем». 

1.2.Место дисциплины в структуре профессиональной образовательной программы: 

Дисциплина входит в профессиональный учебный цикл. 

Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен  

Знать:  

 общие положения экономической теории, маркетинга и менеджмента; 

 основные элементы и технико-экономические показатели разработки бизнес-плана 

в области информационной безопасности; 

 сущность, содержание и функции управления, порядок выработки 

управленческого решения и организацию его выполнения; 

 формы и методы инструктажа и обучения сотрудников; 

 организационное обеспечение документирования управления персоналом и трудовой 

деятельности работников. 

 

Уметь: 

 рассчитывать по принятой методике основные технико- экономические показатели 

бизнес-плана; 

 готовить технико- экономические предложения для организации закупок и ремонта 

оборудования; принимать управленческие решения; 

 организовывать деловое общение с различными категориями работников; 

 проводить инструктаж сотрудников; 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема 

времени по всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

Организация в условия рыночной экономики 

Производственные ресурсы предприятия 

Основные показатели деятельности организации 

Сущность и характерные черты 

Струк тура организации. Внешняя и внутренняя среда организации 

Планирование в системе менеджмента 

Система методов управления 

Управление конфликтами и стрессами 

Руководство: власть и парт нерство 

Итоговый контроль - дифференцированный зачёт. 

Описание содержания обучения по данной дисциплине помимо тематического плана 

включает: 

- характеристику уровня усвоения учебного материала, 



- описание самостоятельной работы обучающихся. 

2. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

2. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения 

 

УЧЕБНАЯ ДИСЦИПЛИНА 

«Технические средства информатизации» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

Область применения программы 

Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности: 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

Место дисциплины в структуре профессиональной образовательной программы: 

Дисциплина входит в профессиональный учебный цикл. 

Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен  

уметь: 

 пользоваться основными видами современной вычислительной техники, периферийных и 

мобильных устройств и других технических средств информатизации; 

 правильно эксплуатировать и устранять типичные выявленные дефекты технических средств 

информатизации. 

знать: 

 назначение и принципы работы основных узлов современных технических средств 

информатизации; 

 структурные схемы и порядок взаимодействия компонентов современных технических средств 

информатизации. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема 

времени по всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

Принципы организации средств вычислительной техники 

Основные конструктивные элементы средств вычислительной техники  

Периферийные устройства средств вычислительной техники 

Системы передачи информации 

Итоговый контроль - дифференцированный зачёт. 

Описание содержания обучения по данной дисциплине помимо тематического плана 

включает: 

- характеристику уровня усвоения учебного материала, 



- описание самостоятельной работы обучающихся. 

3.УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

УЧЕБНАЯ ДИСЦИПЛИНА 

«Безопасность жизнедеятельности» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

 1.1. Область применения программы 

Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности: 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

 1.2. Место дисциплины в структуре профессиональной образовательной программы: 

Дисциплина входит в профессиональный учебный цикл. 

 Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен  

уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей различного 

вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия массового 

поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться в перечне военно-учетных специальностей и самостоятельно 

определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной службы 

на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

 оказывать первую помощь пострадавшим; 

знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования развития 

событий и оценки последствий при техногенных чрезвычайных ситуациях и стихийных 

явлениях, в том числе в условиях противодействия терроризму как серьезной угрозе 

национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 



 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на неё в 

добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, состоящих на 

вооружении (оснащении) воинских подразделений, в которых имеются военно-учетные 

специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим. 

 2.  СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

Человек и среда обитания; 

Безопасность и экологичность технических систем; 

Управление безопасностью жизнедеятельности; 

Основы защиты населения от чрезвычайных ситуаций мирного и военного времени; 

Организация защиты населения в мирное и военное время; 

Медицинская подготовка;  

Оборона государства и военная обязанность. 

Итоговый контроль - дифференцированный зачёт. 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа учебной дисциплины включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

Профессиональные модули 

 

ПМ.01 «ЭКСПЛУАТАЦИЯ АВТОМАТИЗИРОВАННЫХ (ИНФОРМАЦИОННЫХ) 

СИСТЕМ В ЗАЩИЩЁННОМ ИСПОЛНЕНИИ» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.10. Область применения программы 

Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности: 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 



1.11. Место дисциплины в структуре профессиональной образовательной программы: 

Профессиональный модуль. 

1.12. Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен  

уметь: 

– осуществлять комплектование, конфигурирование, настройку автоматизированных 

систем в защищенном исполнении компонент систем защиты информации 

автоматизированных систем; 

– организовывать, конфигурировать, производить монтаж, осуществлять диагностику и 

устранять неисправности компьютерных сетей, работать с сетевыми протоколами разных 

уровней; 

– осуществлять конфигурирование, настройку компонент систем защиты информации 

автоматизированных систем; 

– производить установку, адаптацию и сопровождение типового программного 

обеспечения, входящего в состав систем защиты информации автоматизированной 

системы 

– настраивать и устранять неисправности программно-аппаратных средств защиты 

информации в компьютерных сетях по заданным правилам; 

– обеспечивать работоспособность, обнаруживать и устранять неисправности 

– средства и принципы защиты операционных систем; 

– способы защиты информации в базах данных 

знать: 

– состав и принципы работы автоматизированных систем, операционных систем и сред; 

– принципы разработки алгоритмов программ, основных приемов программирования; 

– модели баз данных; 

– принципы построения, физические основы работы периферийных устройств; 

– теоретические основы компьютерных сетей и их аппаратных компонент, сетевых моделей, 

протоколов и принципов адресации; 

– порядок установки и ввода в эксплуатацию средств защиты информации в компьютерных 

сетях; 

– принципы основных методов организации и проведения технического обслуживания 

вычислительной техники и других технических средств информатизации. 

– средства и принципы защиты операционных систем; 

– способы защиты информации в базах данных 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

МДК.01.01. Операционные системы 

 Общие сведения об операционных системах 

 Архитектурные особенности модели микропроцессорной системы 

 Планирование процессов 

 Обработка прерываний 

 Управление памятью 



 Работа с файлами 

 Защищенность и отказоустойчивость операционных систем 

 Планировщик заданий 

 Распределение ресурсов 

 Обзор операционных систем 

МДК.01.02. Базы данных 

 Основные понятия и типы моделей данных. 

 Реляционный подход к построению модели базы данных. Взаимосвязи в моделях. 

 Проектирование базы данных 

 Организация процесса ввода и хранения данных. 

 Основы языка определения данных 

 Построение запросов в СУБД 

 Изменение данных. Индексы. Транзакции 

 Методы просмотра 

 Оптимизация запросов 

МДК.01.03. Сети и системы передачи информации 

 Организация сетей и систем передачи информации 

 Принципы передачи информации в сетях и каналы пере дачи 

 Архитектура и принципы работы современных сетей передачи данных 

 Беспроводные системы передачи данных 

МДК.01.04. Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении 

 Основы информационных систем как объекта защиты  

 Жизненный цикл автоматизированных систем  

 Угрозы безопасности информации в автоматизированных системах  

 Основные меры защиты информации в автоматизированных системах  

 Содержание и порядок эксплуатации АС в защищенном исполнении  

 Защита информации в распределенных автоматизированных системах  

 Особенности разработки информационных систем персональных данных  

 Особенности эксплуатации автоматизированных систем в защищенном исполнении 

  Администрирование автоматизированных систем  

 Деятельность персонала по эксплуатации автоматизированных (информационных) 

систем в защищенном исполне нии  

 Защита от несанкционированного доступа к информации 

МДК.01.05. Эксплуатация компьютерных сетей 

 Основы сетей передачи данных 

 Сетевые ин формационные службы, сервисы и протоколы 

 Локальные компьютерные сети 

 Безопасность компьютерных сетей 

 Функции управления коммутаторами 

 Основные принципы создания надежной и безопасной ИТ-инфраструктуры 

 Приоритезация трафика и создание альтернативных маршрутов 

 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 



- описание самостоятельной работы обучающихся. 

5. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа профессионального модуля включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

6. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

Профессиональный модуль 

 

ПМ.02 «ЗАЩИТА ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЫХ СИСТЕМАХ 

ПРОГРАММНЫМИ И ПРОГРАММНО-АППАРАТНЫМИ СРЕДСТВАМИ» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.13. Область применения программы 

Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности: 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

1.14. Место дисциплины в структуре профессиональной образовательной программы: 

Профессиональный модуль. 

1.15. Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен  

уметь: 

устанавливать, настраивать, применять программные и программно-аппаратные средства 

защиты информации; 

− устанавливать и настраивать средства антивирусной защиты в соответствии с предъявляемыми 

требованиями; 

− диагностировать, устранять отказы, обеспечивать работоспособность и тестировать функции 

программно-аппаратных средств защиты информации; 

− применять программные и программно-аппаратные средства для защиты информации в базах 

данных; 

− проверять выполнение требований по защите информации от несанкционированного доступа 

при аттестации объектов информатизации по требованиям безопасности информации; 

− применять математический аппарат для выполнения криптографических преобразований; 

− использовать типовые программные криптографические средства, в том числе электронную 

подпись; 

− применять средства гарантированного уничтожения информации; 

− устанавливать, настраивать, применять программные и программно-аппаратные средства 

защиты информации; 

− осуществлять мониторинг и регистрацию сведений, необходимых для защиты объектов 

информатизации, в том числе с использованием программных и программно-аппаратных 

средств обнаружения, предупреждения и ликвидации последствий компьютерных атак 

− администрировать веб-сервера, почтовые сервера, прокси. 



− настраивать межсетевые экраны, маршрутизаторы, сетевое оборудование и программное 

обеспечение. 

− работать с кластерными файловыми системами, организовывать RAID- массивы. 

− настраивать виртуальные частные сети. 

− организовывать удаленный доступ к ресурсам. 

− устанавливать и настраивать безопасную конфигурацию операционной системы, серверов и 

программного обеспечения с учетом предъявляемых требований. 

− использовать штатные и специальные средства мониторинга безопасности операционных 

систем 

− работать со сканерами уязвимости 

− осуществлять мониторинг и анализ инцидентов информационной безопасности, в том числе и 

анализ системных журналов и логов. 

− тестировать информационные системы и сервера на наличие известных и широко 

распространенных уязвимостей. 

знать: 

− особенности и способы применения программных и программно-аппаратных средств защиты 

информации, в том числе, в операционных системах, компьютерных сетях, базах данных; 

− методы тестирования функций отдельных программных и программно-аппаратных средств 

защиты информации; 

− типовые модели управления доступом, средств, методов и протоколов идентификации и 

аутентификации; 

− основные понятия криптографии и типовых криптографических методов и средств защиты 

информации; 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

 

МДК.02.01. Программные и программно-аппаратные средства защиты информации  

 Общие понятия программно-аппаратных средств защиты информации 

 Защита программ и данных 

 Защита в компьютерных сетях 

 Антивирусная защита данных 

 Средства защиты на компьютерах с операционной системой Windows 

 Использование DLP-системы Infowatch для защиты от внутренних утечек информации 

 Методики проверки защищённости объектов информатизации 

 Использование программно-аппаратных 

 Защита передачи данных через Интернет 

 Средства защиты на компьютерах с операционной системой Linux 

 

МДК.02.02. Криптографические средства защиты информации  

- Основные термины и определения 

- Классификация шифров 

- Криптографические протоколы 

- Основы криптоанализа 



- Стеганография 

- Аутентификация данных. Электронная подпись 

 

МДК.02.03. Кибербезопасность 

- Установка и настройка Windows Server 2019 

- Администрирование Windows Server 2019 

- Установка и администрирование Linux 

- Основы кибербезопасности 

- Поиск уязвимостей 

- Защита информационной инфраструктуры 

- Расследование инцидентов 

- Поиск информации по открытым источникам 

 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

7. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа профессионального модуля включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

8. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

Профессиональный модуль 

 

ПМ.03 «ЗАЩИТА ИНФОРМАЦИИ ТЕХНИЧЕСКИМИ СРЕДСТВАМИ» 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.16. Область применения программы 

Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности: 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

1.17. Место дисциплины в структуре профессиональной образовательной программы: 

Профессиональный модуль. 

1.18. Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен  

уметь: 

 применять средства охранной сигнализации, охранного телевидения и систем контроля и 

управления доступом; 

 применять технические средства для криптографической защиты информации 

конфиденциального характера; 

 применять технические средства для уничтожения информации и носителей информации, 

защиты информации в условиях применения мобильных устройств обработки и передачи 



данных; 

 применять инженерно-технические средства физической защиты объектов информатизации 

знать: 

 физические основы, структуру и условия формирования технических каналов утечки 

информации, способы их выявления и методы оценки опасности, классификацию 

существующих физических полей и технических каналов утечки информации; 

 номенклатуру и характеристики аппаратуры, используемой для измерения параметров 

побочных электромагнитных излучений и наводок (далее - ПЭМИН), а также параметров 

фоновых шумов и физических полей, создаваемых техническими средствами защиты 

информации; 

 основные принципы действия и характеристики, порядок технического обслуживания, 

устранение неисправностей и организацию ремонта технических средств защиты 

информации; 

 основные способы физической защиты объектов информатизации; 

 методики инструментального контроля эффективности защиты информации, 

обрабатываемой средствами вычислительной техники на объектах информатизации; 

 номенклатуру применяемых средств защиты информации от несанкционированной утечки 

по техническим каналам и физической защиты объектов информатизации. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

 

МДК.03.01 Техническая защита информации 

- Задачи и требования к способам и средствам технической защиты Технические каналы 

утечки информации  

- Технические средства защиты 

-  ТКУ речевой информации  

- ТКУ видовой информации  

- ТКУИ при ее обработке и ТСЗИ при передаче данных  

- Способы и средства защиты информации от утечки по техническим каналам 

- Организационные основы технической защиты информации 

- Разработка комплекса мер 

 

МДК 03.02 Инженерно-технические средства физической защиты объектов 

информатизации 

-  Принципы построения систем защиты и безопасности объектов различного типа 

- Системы защиты периметра 

- Датчики охранной сигнализации 

- Защита объектов с помощью систем контроля и управления доступом 

- Защита объектов с помощью систем охранного видеонаблюдения 

- Защита офисных помещений 

- Эксплуатация комплекса инженерно- технических средств физической защиты 

 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 



- описание самостоятельной работы обучающихся. 

9. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа профессионального модуля включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

10. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

Профессиональный модуль 

 

ПМ.04 ВЫПОЛНЕНИЕ РАБОТ ПО ПРОФЕССИИ 16199 ОПЕРАТОР ЭЛЕКТРОННО- 

ВЫЧИСЛИТЕЛЬНЫХ И ВЫЧИСЛИТЕЛЬНЫХ МАШИН 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

1.19. Область применения программы 

Содержание программы реализуется в процессе освоения студентами программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности: 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

1.20. Место дисциплины в структуре профессиональной образовательной программы: 

Профессиональный модуль. 

1.21. Цели и задачи дисциплины - требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен  

уметь: 

– выполнять требования техники безопасности при работе с вычислительной техникой; 

производить подключение блоков персонального компьютера и периферийных 

устройств; 

– производить установку и замену расходных материалов для 

периферийных устройств и компьютерной оргтехники; 

– диагностировать простейшие неисправности персонального компьютера, 

периферийного оборудования и компьютерной оргтехники выполнять инсталляцию 

– системного и прикладного программного обеспечения; 

– создавать и управлять содержимым документов с помощью текстовых процессоров; 

– создавать и управлять содержимым электронных таблиц с помощью редакторов 

таблиц; 

– создавать и управлять содержимым презентаций с помощью редакторов презентаций; 

– использовать мультимедиа проектор для демонстрации презентаций; вводить, 

редактировать и удалять записи в базе данных; 

– эффективно пользоваться запросами базы данных; 

– создавать и редактировать графические объекты с помощью программ для обработки 

растровой и векторной графики; 

– производить сканирование документов и их распознавание; 

– производить распечатку, копирование и тиражирование документов на принтере и других 

устройствах; 



– управлять файлами данных на локальных съемных запоминающих устройствах, а 

также на дисках локальной компьютерной сети и в интернете; 

– осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера; 

– осуществлять поиск, сортировку и анализ информации с помощью поисковых 

интернет-сайтов 

– осуществлять антивирусную защиту персонального компьютера с помощью 

антивирусных программ 

осуществлять резервное копирование и восстановление данных. 

знать: 

– требования техники безопасности при работе с вычислительной техникой; 

– основные принципы устройства и работы компьютерных систем и периферийных 

устройств 

– виды носителей информации 

– классификацию и назначение компьютерных сетей; виды носителей информации; 

– программное обеспечение для работы в компьютерных сетях и с ресурсами Интернета 

– основные средства защиты от вредоносного программного обеспечения и 

– несанкционированного доступа к защищаемым ресурсам компьютерной системы 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рабочая программа учебной дисциплины содержит описание распределения объема времени по 

всем видам учебной работы. 

В содержание рабочей программы включены следующие разделы: 

 

МДК 04.01 Технология создания и обработки цифровой мультимедийной информации 

– Сопровождение технической документации по объектам инфокоммуникационных 

систем; 

– Контроль наличия и движения аппаратных, программно-аппаратных и программных 

средств; 

– Пользоваться нормативно-технической документацией в области 

инфокоммуникационных технологий; 

– Применение нормативно-технической документацией в области 

инфокоммуникационных технологий; 

– Работа с информационной системой по управлению запасами и ремонтом; 

– Оформление заявок на материалы и комплектующие инфокоммуникационных систем; 

– Оформление отчетов об отклонениях от штатного режима функционирования 

инфокоммуникационных систем; 

Оформление отчетов по базовой конфигурации устройств и программного обеспечения. 

Описание содержания обучения по данной дисциплине помимо тематического плана включает: 

- характеристику уровня усвоения учебного материала, 

- описание самостоятельной работы обучающихся. 

11. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Программа профессионального модуля включает следующие данные: 

- требования к минимальному материально-техническому обеспечению образовательного 

процесса; 

- информационное обеспечение обучения: перечень рекомендуемых учебных изданий, 

интернет-ресурсов, дополнительной литературы. 

12. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 



Рабочая программа содержит перечень результатов обучения (умений и знаний) и 

соответствующие им формы и методы контроля и оценки результатов обучения. 

 

ФАКТИЧЕСКОЕ РЕСУРСНОЕ ОБЕСПЕЧЕНИЕ ПО СПЕЦИАЛЬНОСТИ  

10.02.05 «Обеспечение информационной безопасности автоматизированных систем». 

Кадровое обеспечение реализации ППССЗ 

Реализация подготовки специалистов среднего звена по специальности 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем» обеспечивается 

педагогическими работниками образовательной организации, а также лицами, привлекаемыми 

к реализации образовательной программы на условиях гражданско-правового договора, в том 

числе из числа руководителей и работников организаций, направление деятельности которых 

соответствует области профессиональной деятельности, указанной в пункте 1.5 настоящего 

ФГОС СПО (имеющих стаж работы в данной профессиональной области не менее 3 лет). 

Квалификация педагогических работников образовательной организации должна 

отвечать квалификационным требованиям, указанным в квалификационных справочниках, и 

(или) профессиональных стандартах (при наличии). 

Педагогические работники, привлекаемые к реализации образовательной программы, должны 

получать дополнительное профессиональное образование по программам повышения 

квалификации, в том числе в форме стажировки в организациях, направление деятельности 

которых соответствует области профессиональной деятельности, указанной в пункте 1.5 

настоящего ФГОС СПО, не реже 1 раза в 3 года с учетом расширения спектра 

профессиональных компетенций. 

Доля педагогических работников (в приведенных к целочисленным значениям ставок), 

обеспечивающих освоение обучающимися профессиональных модулей, имеющих опыт 

деятельности не менее 3 лет в организациях, направление деятельности которых соответствует 

области профессиональной деятельности, указанной в пункте 1.5 настоящего ФГОС СПО, в 

общем числе педагогических работников, реализующих образовательную программу, должна 

быть не менее 25 процентов. 

К учебным и производственным практикам, итоговой государственной аттестации 

привлекаются действующие руководители и сотрудники служб социального и пенсионного 

обеспечения. 

Учебно-методическое и информационное обеспечение образовательного процесса при 

реализации ППССЗ 

Программа подготовки специалистов среднего звена обеспечивается учебно-методической 

документацией и материалами по всем дисциплинам (модулям) основной профессиональной 

образовательной программы. Учебный план по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» разработан соответствии с 

действующими санитарными нормами и правилами. 

Реализация ППССЗ обеспечивается доступом каждого обучающегося к базам данных и 

библиотечным фондам, формируемым по полному перечню дисциплин (модулей) ППССЗ. В 

академии действуют компьютерные классы, в которых проводятся занятия по различным 

дисциплинам специальности 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем», обучающиеся обеспечены доступом к сети Интернет для 

работы на учебных занятиях, проведения мероприятий воспитательной работы и 

самостоятельной подготовки. 

  при использовании в образовательном процессе печатных изданий библиотечный фонд 

укомплектован печатными изданиями из расчета не менее 0,25 экземпляра каждого из изданий, 
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указанных в рабочих программах дисциплин (модулей), практик, на одного обучающегося из 

числа лиц, одновременно осваивающих соответствующую дисциплину (модуль), проходящих 

соответствующую практику; 

в качестве основной литературы образовательная организация использует учебники, 

учебные пособия, предусмотренные ПОП; 

 в случае применения электронной информационно-образовательной среды допускается 

замена печатного библиотечного фонда с предоставлением права одновременного доступа не 

менее 25 процентов, обучающихся к цифровой (электронной) библиотеке; 

 обучающимся обеспечен доступ, в том числе в случае применения электронного 

обучения, дистанционных образовательных технологий, к современным профессиональным 

базам данных и информационным справочным системам, состав которых определяется в 

рабочих программах дисциплин (модулей) и подлежит обновлению (при необходимости); 

 обучающиеся инвалиды и лица с ограниченными возможностями здоровья, при 

необходимости будут обеспечены печатными и (или) электронными учебными изданиями. 

  образовательная программа обеспечена учебно-методической документацией по всем 

учебным дисциплинам (модулям), видам практики, видам государственной итоговой 

аттестации; 

 

Основные материально-технические условия для реализации образовательного 

процесса в соответствии с ППССЗ 

Автономная некоммерческая образовательная организация профессионального образования 

«Санкт-Петербургская академия милиции имени Н.А. Щёлокова», реализующий программу 

подготовки специалистов среднего звена, располагает материально-технической базой, 

обеспечивающей проведение всех видов дисциплинарной и междисциплинарной подготовки, 

лабораторной, практической и исследовательской работы обучающихся, предусмотренных 

учебным планом и соответствующей действующим санитарным и противопожарным правилам 

и нормам. 

Перечень специальных помещений 

 

 Кабинеты: 

 «Гуманитарных дисциплин» 

 «Социально-экономических дисциплин» 

 «Иностранного языка» 

 «Естественнонаучных дисциплин» 

 «Безопасности жизнедеятельности» 

  «Информатики» 

 «Общепрофессиональных дисциплин» 

 

Лаборатории: 

 «Информационных технологий, программирования и баз данных» 

 «Электроники и схемотехники» 

 «Программных и программно-аппаратных средств защиты информации» 

 «Технических средств защиты информации» 

 «Сетей и систем передачи информации» 

 

Мастерские:  



 «Корпоративной защиты от внутренних угроз информационной безопасности» 

 «Кибербезопасность» 

Спортивный комплекс 

 Спортивный зал 

 

 Залы: 

 – библиотека, читальный зал с выходом в интернет; 

 – актовый зал. 

 

Реализация ППССЗ в Автономной некоммерческой образовательной организации 

профессионального образования «Санкт-Петербургская академия милиции имени Н.А. 

Щёлокова» осуществляется на государственном языке Российской Федерации. 

 

ХАРАКТЕРИСТИКА СОЦИОКУЛЬТУРНОЙ СРЕДЫ АКАДЕМИИ, 

ОБЕСПЕЧИВАЮЩАЯ РАЗВИТИЕ ОБЩИХ КОМПЕТЕНЦИЙ ВЫПУСКНИКОВ 

 В Санкт-Петербургской академия милиции им Н.А. Щелокова сформирована 

благоприятная социокультурная среда, обеспечивающая возможность формирования общих 

компетенций выпускника, всестороннего развития личности, а также непосредственно 

способствующая освоению ППССЗ по специальности 10.02.05 «Обеспечение информационной 

безопасности автоматизированных». 

 Основные аспекты социокультурной среды академии отражены в концепции 

воспитательной работы, необходимость разработки которой обусловлена потребностями 

инновации содержания воспитания, упорядочения стихийной социализации студенческой 

молодежи, а также требованиями модернизации системы образования. 

 Особое внимание руководства академии, преподавательского состава и учебно-

вспомогательного персонала сосредоточено на проблемах подготовки профессионально и 

культурно ориентированной личности, обладающей мировоззренческим потенциалом, 

способностями к интеллектуальному и социальному творчеству. 

 В период обучения в академии студенты активно участвуют в различных мероприятиях: 

1.  повышение культурного уровня и творческого потенциала - КВН, концерты и встречи к 

праздничным датам, тесты, конкурсы стихов, квесты, оформление информационных стендов и 

стенгазет; 

2.  научно-исследовательская деятельность – научно-практические конференции, 

олимпиады; 

3.  приобщение к здоровому образу жизни – всероссийская акция «Здорово жить – 

здорово!», акции массового спорта и физкультуры (марафон бега, кольцевые эстафеты, 

спортивные соревнования), этому способствует и организация досуга студентов путем 

вовлечения в кружки и секции академии, наиболее популярны из них - секция рукопашного боя 

и самбо, парашютного спорта, конная подготовка, скалолазная подготовка, подводное плавание; 

проведение Дней здоровья, в том числе в загородном учебном центре академии, организация 

летних военно-патриотических сборов «ИМ БЕРЕЧЬ РОССИЮ», где ребятам еще до 

поступления в академию прививаются принципы ЗОЖ; 

4. работа студенческого спортивного клуба в виде общественного объединения без 

образования юридического лица «Им беречь Россию»; 

5. толерантность и единство - волонтерское студенческое движение основано на базе Санкт-

Петербургского регионального отделения ВПА МПА, действует уже более 5 лет, постоянный 

партнер академии – РОО «Большая медведица»; 



6. информационная и пропагандистская деятельность – студенты проводят встречи в 

школах, академиях (по месту прежней учебы, по приглашениям и соглашениям о взаимном 

сотрудничестве); 

7. академия является родоначальником открытых соревнований по полицейскому 

пятиборью, дважды проводились встречи на городском уровне;  

8. профориентация и профессиональное становление личности специалиста – мероприятия 

отделов полиции, транспортной полиции, иных силовых структур, встречи с представителями 

Фонд пенсионного и социального страхования Российской Федерации и отделов социальной 

защиты населения в районах города;  

9. военно-патриотическое движение – академия является членом Ассоциации военно-

патриотических клубов России, ребята входят в состав РОО «ЮНАРМИЯ», участвуют в парадах 

Победы 9 мая, в военно-патриотических сборах «ИМ БЕРЕЧЬ РОССИЮ» в ЗУЦ академии в 

Приозерском районе в качестве младших командиров (командиров отделений), военно-

спортивных соревнованиях допризывной молодежи;  

10. мероприятия по профилактике наркомании, правонарушений – взаимодействие с 

молодежной консультацией Адмиралтейского района Санкт-Петербурга, встречи с 

представителями отделов полиции; студенты с просветительскими материалами выступают 

перед школьниками. 

 В академии созданы условия для формирования компетенций социального 

взаимодействия, самоорганизации и самоуправления, активно работает студенческое 

самоуправление, старосты, члены студенческого совета. 

 Совместно со студенческим советом проводятся конкурсы на лучшую группу по 

номинациям: успеваемость, общественная активность, дисциплина, рассматриваются 

кандидатуры студентов на награждение знаками отличия. 

 Со студентами регулярно проводятся собрания в учебных группах на тему успеваемости, 

дисциплины, общественной активности, регулярно доводятся требования локальных актов 

академии в части касающейся.  

 Деятельность академии активно освещается на официальном сайте, в социальных сетях, в 

собственном журнале «Им беречь Россию», видеофильмах. 

  

В целом воспитательная работа направлена на выполнения главной задачи-воспитания у 

студентов общечеловеческой культуры, нравственности, морали, любви к избранной профессии, 

а также развитие духовных устремлений и творческих способностей для формирования 

гражданской позиции, ответственности за принятие решений, в том числе профессиональных. 

В академии создана комплексная система формирования у студентов активной жизненной 

позиции, гражданского самосознания, толерантности, социальной активности, самоорганизации 

и самоуправления. 

Формирование и развитие общих компетенций выпускников осуществляется на основе 

тесного взаимодействия учебного и воспитательного процессов, а также в ходе реализации 

образовательных программ и программ целенаправленного воспитания во внеурочное время. 

При этом вовлечение обучающихся в творческую деятельность, органически связанную с её 

профессиональным становлением, т.е. в научно-исследовательскую, конструкторскую, 

проектную работу, является одним из наиболее радикальных способов воспитания студенческой 

молодежи, позволяющим эффективно решать широкий спектр воспитательных задач. 

Воспитательный аспект студенческого творчества имеет также большое значение и в 

деле формирования личных качеств будущего специалиста. Постоянный творческий настрой, 

жажда знаний, обстановка напряженного научного поиска способствуют воспитанию у 



студентов высокой культуры мышления. Они пробуждают у них подлинную сознательность и 

активность в выборе и проведении определенных решений, стремление к проникновению в 

сущность вещей, а именно эти качества столь необходимы современному специалисту. 

Реализация намеченных целей обеспечивается в процессе решения следующих основных задач: 

• систематических (не менее одного раза в учебный год) обсуждений актуальных проблем 

воспитания студентов на педагогическом совете академии и советах отделений, с выработкой 

конкретных мер по совершенствованию воспитательной работы; 

• обучения преподавателей через систему регулярно проводимых методических семинаров с 

целью повышения активности участия в воспитательном процессе всего преподавательского 

состава; 

• создания во всех помещениях академии истинно гуманной воспитательной среды, которая 

способствует формированию положительных качеств студентов, преподавателей и всех 

сотрудников; 

• систематической воспитательной работы по всем направлениям воспитания; 

• активизации работы кураторов и студенческого самоуправления; 

• реализации воспитательного потенциала учебной работы; 

• обеспечения органической взаимосвязи учебного процесса с внеурочной воспитательной 

деятельностью, сферами досуга и отдыхов студентов; 

• обеспечения мониторинга интересов, запросов, ценностных ориентации студентов как 

основы планирования учебно-воспитательной работы. 

 

Основные принципы формирования общих компетенций 

Принцип гуманизма предполагает отношение к личности студента как к самоценности и 

гуманистическую систему воспитания, направленную на формирование целостной личности, 

способной к саморазвитию и успешной реализации своих интересов и целей в жизни. 

Принцип духовности проявляется в формировании у молодого человека смысложизненных. 

духовных ориентации, потребностей к освоению и производству ценностей культуры, 

соблюдению общечеловеческих норм гуманистической морали, интеллигентности и образа 

мысли российского гражданина. 

Принцип субъектности заключается в том, что педагог активизирует, стимулирует стремление 

обучаемого к саморазвитию, самосовершенствованию, содействует развитию его способности 

осознавать свое «я» в связях с другими людьми и миром в его разнообразии, осмысливать свои 

действия, предвидеть их последствия, как для других, так и для собственной судьбы. 

Принцип патриотизма предполагает формирование национального сознания у молодежи как 

одного из основных условий жизнеспособности молодого поколения и обеспечивающего 

целостность России, связь между поколениями, освоение и приумножение национальной 

культуры во всех ее проявлениях. 

Принцип демократизма основан на взаимодействии, на педагогике сотрудничества 

преподавателя и студента. 

Принцип природосообразности предполагает учет наклонностей, характера, предпочтений 

воспитуемых. 

Принцип конкурентоспособности выступает как специфическая особенность экономической 

свободы и свободы предпринимательства в условиях демократического общества, 

предполагающая формирование соответствующего типа личности специалиста, способного к 

динамичной горизонтальной и вертикальной социальной и профессиональной мобильности, 

смене-деятельности, нахождению эффективных решений в сложных условиях конкурентной 

борьбы во всех сферах жизнедеятельности. 



Принцип толерантности предполагает наличие плюрализма мнений, терпимости к мнению 

других людей, учет их интересов, мыслей, культуры, образа жизни, поведения, не 

укладывающихся в рамки повседневного опыта, но не выходящих на нормативные требования 

законов. 

Принцип вариативности включает различные варианты технологий и содержания воспитания, 

нацеленность системы воспитания на формирование вариативности мышления, принятия 

вероятностных решений в сфере профессиональной деятельности. 

Составляющие организационно-методического обеспечения социокультурной среды 

академии 

Воспитание в процессе обучения - воспитание через предмет. Основной сферой 

подготовки практико-ориентированного специалиста является образовательная среда. Цель 

образования состоит не только в том, чтобы учить, но и в том, чтобы воспитывать. 

Образовательно-воспитательный процесс должен раскрывать целостность, системность и 

многообразие мира, активизировать процесс социальной ориентации студенческой молодежи, 

осуществлять функцию социально-культурной интеграции и преемственности, создавать основу 

для углубления и расширения образованности и воспитанности личности. Ведущая роль в 

воспитании принадлежит преподавательскому составу. Нравственный облик студентов, их 

мировоззрение формируются всем ходом учебного процесса и всеми, кто к этому процессу 

причастен. Академия - это в первую очередь молодежь, жадно стремящаяся к выработке своей 

жизненной программы. Преподаватель академии должен передавать студентам не только знания, 

но и свой жизненный опыт, мировоззрение, свои заветные мысли. 

Воспитательная работа во внеурочное время. Внеурочная деятельность есть 

неотъемлемая часть воспитательной работы в академии, столь же приоритетная, как и учебная. 

Для студентов внеурочная деятельность сугубо добровольная, для образовательного учреждения 

- часть выполняемых им функций. Степень участия преподавателей, сотрудников и 

руководителей структурных подразделений во внеурочной работе со студентами может служить 

показателем полноты и ответственности в выполнении должностных обязанностей и как 

проявлением их нравственно-профессиональной позиции. 

Внеурочная работа есть важнейшая составная часть воспитательного процесса академии, 

осуществляемого в сфере свободного времени, которая обеспечивает формирование 

нравственных, общекультурных, гражданских и профессиональных качеств личности будущего 

специалиста. 

Внеурочная деятельность в академии состоит из разнообразных видов и направлений, 

реализуемых на уровне академии, специальностей, отделений, групп и предполагает: 

• создание объективных условий для творческого становления и развития молодого 

специалиста; 

• создание благоприятной атмосферы для самостоятельной инновационной деятельности 

студентов. 

• формирование установки на естественность, престижность и почетность участия студента во 

внеурочной жизни академии (культурной, спортивной, научно-технической и т.п.). 

Основные направления внеурочной работы: 

• работа по гражданско-патриотическому и правовому воспитанию; 

• организационная и информационно-методическая работа; 

• клубная работа. Организация и проведение традиционных мероприятий; 

• исследовательская работа студентов; 

• физкультурно-оздоровительная работа; 

• общественно-профессиональная деятельность; 



Непосредственно внеурочную работу со студентами ведут специалисты различного 

профиля в соответствии с составом воспитательных структур и подразделений. 

Для организации внеурочной работы на каждый курс назначаются кураторы работе, которые 

осуществляют свою деятельность на основании утвержденного в академии Положения «О 

кураторе». 

Реализация основных направлений внеурочной деятельности осуществляется через 

механизм внедрения целевых программ, отражающих отдельные стороны студенческого образа 

жизни, виды воспитания, конкретные потребности формирования личности будущего 

специалиста. Эти специальные программы разрабатываются по мере необходимости и создания 

условий для их реализации. 

Наиболее перспективными могут быть такие программы, как: 

• патриотическое воспитание студентов; 

• гражданско-правовое воспитание; 

• студенческая наука; 

• студенческое самоуправление; 

• этика и этикет; 

• студент и экология. 

Способы, технологии, методы внеурочной работы со студентами: 

• деятельностный практико-ориентированный подход; 

• целевые программы по важнейшим направлениям внеурочной 

деятельности; 

• информационная и пропагандистская деятельность; 

• лекционно-семинарская работа; 

• исследовательская деятельность студентов; 

• культурно-просветительская работа; 

• деятельность классных руководителей 

• профориентационная работа; 

• организация трудоустройства и вторичной занятости; 

• социальная поддержка студентов; 

• спортивно-оздоровительная работа и профилактика наркомании; 

• работа с первокурсниками; 

• предупреждение правонарушений; 

• клубная работа; 

КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОГРАММЫ ПОДГОТОВКИ 

СПЕЦИАЛИСТОВ СРЕДНЕГО ЗВЕНА 

Контроль и оценка освоения основных видов профессиональной деятельности 

проводиться в форме текущей, промежуточной и итоговой аттестации. 

Нормативно-методическое обеспечение текущего контроля успеваемости и 

промежуточной аттестации обучающихся по ППССЗ осуществляется в соответствии с 

локальными актами академии. 

Организация текущего контроля осуществляется в соответствии с учебным планом 

подготовки. Предусмотрены следующие виды текущего контроля: контрольные точки, 

коллоквиумы, контрольные работы, тестирование, эссе, рефераты, выполнение комплексных 

задач и др. 

Промежуточная аттестация проводится в соответствии с графиком учебного  

процесса. 

Цель промежуточных аттестаций - установить степень соответствия достигнутых 



обучающимися промежуточных результатов обучения (освоенных компетенций) 

планировавшимся при разработке ППССЗ результатам. В ходе промежуточных аттестаций 

проверяется уровень сформированности компетенций и достижения личностных результатов, 

которые являются базовыми при переходе к следующему году обучения. 

Требования к итоговой аттестации 

Итоговая аттестация выпускника академии является обязательной и осуществляется после 

освоения образовательной программы в полном объеме. Цель итоговой государственной 

аттестации выпускников - установление уровня готовности выпускника к выполнению 

профессиональных задач. Основными задачами итоговой государственной аттестации являются 

- проверка соответствия выпускника требованиям ФГОС СПО и определение уровня выполнения 

задач, поставленных в образовательной программе СПО. 

Итоговая государственная аттестация по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных» включает демонстрационный экзамен и 

защиту дипломной работы. Тематика дипломной работы соответствует содержанию одного или 

нескольких профессиональных модулей. 

Подготовка и защита дипломной работы - завершающий этап подготовки техника по защите 

информации. 

Квалификация техника по защите информации - это степень, отражающая образовательный 

уровень выпускника, свидетельствующая о наличии фундаментальной подготовки по 

соответствующей специальности. 

Организация итоговой государственной аттестации выпускников 

Для проведения итоговой аттестации, приказом директора академии создается государственная 

экзаменационная комиссия, председатель которой утверждается распоряжением Комитета по 

образованию СПб. 
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