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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОСНОВЫ АЛГОРИТМИЗАЦИИ И ПРОГРАММИРОВАНИЯ 

 

1.1. Область применения программы 

Рабочая программа учебной дисциплины «Основы алгоритмизации и 

программирования» является частью программы подготовки специалистов среднего звена 

в соответствии с Федеральным государственным образовательным стандартом среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем», входящей в состав 

укрупненной группы специальностей 10.00.00. «Информационная безопасность». 

1.2. Место дисциплины в структуре основной профессиональной образовательной 

программы: 

Дисциплина входит в профессиональный цикл, является общепрофессиональной 

дисциплиной. 

1.3. Цели и задачи дисциплины — требования к результатам освоения дисциплины: 

В результате освоения дисциплины, обучающийся должен знать: 

⎯ понятие алгоритмизации, свойства алгоритмов, общие принципы построения 

алгоритмов, основные алгоритмические конструкции. 

⎯ эволюцию языков программирования, их классификацию, понятие системы 

программирования. 

⎯ основные элементы языка, структуру программы, операторы и операции, 

управляющие структуры, структуры данных, файлы, классы памяти. 

⎯ подпрограммы, составление библиотек подпрограмм. 

⎯ объектно-ориентированную модель программирования, основные принципы 

объектно-ориентированного программирования на примере алгоритмического языка: 

понятие классов и объектов, их свойств и методов, инкапсуляции и полиморфизма, 

наследования и переопределения. 

В результате освоения дисциплины обучающийся должен уметь: 

⎯ разрабатывать алгоритмы для конкретных задач. 

⎯ использовать программы для графического отображения алгоритмов. 

⎯ определять сложность работы алгоритмов. 

⎯ работать в среде программирования. 

⎯ реализовывать построенные алгоритмы в виде программ на конкретном языке 

программирования. 

⎯ оформлять код программы в соответствии со стандартом кодирования. 

⎯ выполнять проверку, отладку кода программы. 

В процессе освоения дисциплины «основы алгоритмизации и программирования» у 

обучающихся происходит формирование следующих общих (ОК) и профессиональных 

(ПК) компетенций: 

ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 
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ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 09 Использовать информационные технологии в профессиональной деятельности 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно- 

аппаратных средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными 

программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и программно- 

аппаратных средств защиты информации. 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

2.1. Объем учебной дисциплины и виды учебной работы 
 

№ Вид учебной работы 
Объем 

часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 160 

в том числе: 

теоретическое обучение 88 

практические занятия 72 

консультации  

промежуточная аттестация в форме экзамена  
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2.2. Тематический план и содержание учебной дисциплины «Основы алгоритмизации и программирования» 
 

Наименование разделов 

и тем 

Содержание учебного материала, практические работы, 

самостоятельная работа обучающихся 

Объём 

часов 

Уровень 

освоения 

Тема 1. 

Основы 

алгоритмизации 

Содержание учебного материала 18  

1.1 Обзор языков программирования. Области применения языков программирования. 

Стандарты языков программирования. Среда проектирования. Компиляторы и 
интерпретаторы 

 

2 

 

1.2 Жизненный цикл программы. Программа. Программный продукт и его характеристики 2  

1.3 Понятие алгоритма и его свойства. Типы алгоритмов. Способы описания алгоритмов. 2  

1.4 Типы данных и их характеристики 2  

1.5 Базовые алгоритмические структуры: линейные, разветвляющиеся, циклические. Цикл 
с 
постусловием. Цикл с предусловием. Цикл с параметром. Вложенные циклы 

2  

1.6 Логические операции и логические функции в алгоритмизации. 2  

1.7 Разработка алгоритмов сложной структуры 2  

1.8 Массивы. Двумерные массивы. Строки. Стандартные процедуры и функции для 
работы 
со строками 

2  

Практические занятия 8  

Практическая работа №1. Создание презентации по теме «Современные языки 
программирования» 

2  

Практическая работа №2. Базовые алгоритмические структуры: линейные и 

разветвляющие 

2  

Практическая работа №3. Базовые алгоритмические структуры: циклические 2  

Практическая работа №4. Обработка одномерных и двумерных массивов 2  

Тема 2. Языки и 

системы 

программирования 

Содержание учебного материала 28  

2.1. Классификация языков программирования. 2  

2.2. Понятие интегрированной среды программирования. Способы классификации систем 
программирования 

2  

2.3. Перечень и назначение модулей системы программирования. 2  

2.4. Этапы разработки программ: системный анализ, алгоритмизация, программирование, 
отладка, сопровождение. Характеристика и задачи каждого этапа 

2  
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2.5. Принципы структурного программирования: использование базовых структур, 
декомпозиция 
базовых структур. 

2  

2.6. Понятия основных элементов ООП: объекты, классы, методы. 2  

 2.7. Свойства ООП: наследование, инкапсуляция, полиморфизм. Принципы модульного 
программирования. 

2  

2.8. Проверка граничных условий, ветвей алгоритма, ошибочных исходных данных. 
Функциональное и структурное тестирование. 

2  

2.9. Введение в методы программирования. 2  

2.10. Структуры данных. 2  

2.11. Основные типы данных в языках программирования 2  

2.12. Понятие отладки программного кода. Понятие тестового контроля и набора тестов. 2  

2.13. Создание системных приложений Создание сложных программных приложений  2  
 

2.14. Программирование веб-приложений 2  

Тема 3. 

Основные элементы 

языка. 

Управляющие 

операторы языка. 

Модули. 

Содержание учебного материала 42  

3.1. Введение в программирование на языке Python 2  

3.2. Интегрированная среда языка программирования Python. Работа с синтаксисом языка 

Python 

2  

3.3. Описание встроенных типов данных 2  

3.4. Операции в Python со стандартными типами данных 2  

3.5. Типы-коллекции в языке Python. Общие подходы и особенности при их 
использовании при 
написании программ 

2  

3.6. Арифметические действия и конструкции. Использование интерпретатора Python в 
качестве 
калькулятора 

2  

3.7. Программы в отдельном файле 2  

3.8. Строки и операции над ними 2  

3.9. Операторы отношений. Условная инструкция if 2  

 3.10. Модули в Python. Работа с модулем tkinter 2  
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3.11. Обработка ошибок 2  

3.12. Введение в сетевые технологии 2  

3.13. Введение в анализ данных. 2  

3.14. Создание программ с графическим интерфейсом (кнопки, метки, пустое поле, окна) 2  

3.15. Создание программ с циклами while и for 2  

3.16. Чтение и запись файлов с помощью Python. Чтение чисел из файла и выполнение 
математических действий с ними. 

2  

3.17. Работа с файловой структурой с помощью языка программирования Python 2  

3.18. Использование итераторов при работе с файлами. Хранение и обработка 

информации при 
помощи двоичных файлов 

2  

3.19. Использование классов при написании программ на языке программирования 

Python 

2  

3.20. Создание веб-приложений с помощью Python 2  

Практические занятия 12  

Практическая работа № 5 
Использование языка программирования Python для создания программ с линейным 
алгоритмом 

2  

Практическая работа № 6 

Использование языка программирования Python для создания программ в отдельном 
файле с 
использованием строк и операторов отношений 

 

2 

 

Практическая работа № 7 
Использование языка программирования Python для создания программ с циклами while и 
for 

2  

Практическая работа № 8 

Использование языка программирования Python для создания программ по работе с 

файлами и файловой структурой 

 

2 

 

Практическая работа № 9 

Использование языка программирования Python для создания программ с 
использованием классов 

2  
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Практическая работа № 10 
Построение логически правильных и эффективных программ на языке программирования 
Python 

2  

Тема 4. 

Использование языка 

программирования 

Python для 

автоматизации 

управления СКС 

Содержание материала 2  

4.1. Использование сторонних библиотек в Python. Библиотека Pygame (SDL). 2  

Практические занятия 32  

4.3. Простые алгоритмы с анализом сложности 2  

4.4. Алгоритмы хеширования 2  

4.5. Документирование кода в Python 2  

4.6. Использование регулярных выражений для проверки конфигурации сетевого 

оборудования 
2  

4.7. Форматы CSV, JSON и YAML. 2  

4.8. Скрипты Python для управления Linux 2  

4.9. Скрипты Python для управления Windows 2  

4.10. Скрипты Python для управления MacOS 2  

4.11. Анализ программного кода на языке Python 2  

4.12. Встраивание модулей на языке Python в программные средства защиты 2  

4.13. Скрипты Python как средство защиты 2  

4.14. Компьютерные вирусы на языке Python 2  

4.15. Использование Python для анализа данных 2  

4.16 Использование Python в машинном обучении 2  

4.17 Применение Python в backend-разработке 2  

4.18 Применение Python в frontend-разработке 2  

 Практические занятия 20  
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Практическая работа № 11 

Использование виртуальных окружений для изолирования различных проектов. 

Полезные функции и модули языка. 

 

2 

 

Практическая работа № 12 
Использование регулярных выражений для проверки конфигурации сетевого 
оборудования. 

2  

Практическая работа № 13 
Чтение и запись данных в форматах CSV, JSON и YAML. 

2  

Практическая работа № 14 
Подключение к оборудованию по SSH и Telnet 

2  

Практическая работа № 15 
Одновременное подключение к нескольким устройствам 

2  

Практическая работа № 16 
Создание шаблонов конфигурации с помощью Jinja2 

2  

Практическая работа № 17 
Обработка вывода команд с помощью TextFSM 

2  

Практическая работа № 18 

Использование объектно-ориентированного программирования для чтения «чужого» кода, 

кода netmiko. 

 

2 

 

Практическая работа № 19 
Использование наследования для создания новых классов на основе существующих. 

2  

Практическая работа № 20 
Работа с базами данных 

2  

Экзамен   

Итого 186  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

 

3.1. Требования к минимальному материально-техническому обеспечению 

Программа учебной дисциплины реализуется на базе лаборатории программного 

обеспечения компьютерных сетей, программирования и баз данных. 

Оборудование лаборатории: 

– рабочие места по количеству обучающихся; 

– рабочее место преподавателя; 

– комплект учебно-наглядных пособий, в т.ч. на электронных носителях. 

Технические средства обучения: 

– компьютеры с лицензионным программным обеспечением на каждом рабочем 

месте обучающихся и на рабочем месте преподавателя. 

3.2. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной 

литературы 

Основная литература 

1. Трофимов, В. В. Основы алгоритмизации и программирования : учебник для среднего 

профессионального образования / В. В. Трофимов, Т. А. Павловская ; под редакцией 

В. В. Трофимова. — Москва : Издательство Юрайт, 2020. — 137 с. — 

(Профессиональное образование). — ISBN 978-5-534-07321-8. Электронный ресурс. 

Режим доступа: сетевой URL: https://urait.ru/bcode/454452.  

 
Дополнительная литература 

1. Голицына, О. Л. Основы алгоритмизации и программирования : учебное пособие / 

О.Л. Голицына, И.И. Попов. — 4-е изд., испр. и доп. — Москва : ФОРУМ : ИНФРА-М, 

2021. — 431 с. — (Среднее профессиональное образование). - ISBN 978-5-00091-570-7. 

- Электронный ресурс. Режим доступа: сетевой 

https://znanium.com/catalog/product/1150328 (дата обращения: 08.04.2021). 

2. Кудрина, Е. В. Основы алгоритмизации и программирования на языке C# : учебное 

пособие  для  среднего  профессионального  образования /  Е. В. Кудрина, 

М. В. Огнева. — Москва : Издательство Юрайт, 2020. — 322 с. — (Профессиональное 

образование). — ISBN 978-5-534-10772-2. — Электронный ресурс. Режим доступа: 

сетевой URL: https://urait.ru/bcode/456221(дата обращения: 08.04.2021) 

https://urait.ru/bcode/454452
https://urait.ru/bcode/456221
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 
 

 

Результаты обучения Критерии 

оценки 

Методы оценки 

Перечень знаний, осваиваемых в рамках 

дисциплины: 

− понятие алгоритмизации, свойства 

алгоритмов, общие принципы построения 

алгоритмов, основные алгоритмические 

конструкции. 

− эволюцию языков программирования, 

их классификацию, понятие системы 

программирования. 

− основные элементы языка, структуру 

программы, операторы и операции, 

управляющие структуры, структуры данных, 

файлы, классы памяти. 

− подпрограммы, составление 

библиотек подпрограмм. 

− объектно-ориентированную    модель 

программирования,   основные принципы 

объектно-ориентированного 

программирования    на     примере 

алгоритмического языка: понятие классов и 

объектов, их свойств  и  методов, 

инкапсуляции  и  полиморфизма, 

наследования и переопределения 

Полнота ответов, 

точность 

формулировок, не 

менее 75% 

правильных 

ответов. 

Текущий контроль 

при проведении: 

устных зачетов; 

Промежуточная 

аттестация 

оценка правильности 

выполнения 

практических заданий 

на экзамене 

Перечень умений, осваиваемых в рамках 

дисциплины: 

− разрабатывать алгоритмы для 

конкретных задач. 

− использовать программы для 

графического отображения алгоритмов. 

− определять сложность работы 

алгоритмов. 

− работать в среде программирования. 

− реализовывать построенные 

алгоритмы в виде программ на конкретном 

языке программирования. 

− оформлять код программы в 

соответствии со стандартом кодирования. 

− выполнять проверку, отладку кода 

программы. 

Правильность, 

полнота 

выполнения 

заданий 

Текущий контроль 

при проведении: 

практических работ; 

Промежуточная 

аттестация 

оценка правильности 

выполнения 

практических заданий 

на экзамене 
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Результаты (освоенные 

профессиональные 

компетенции) 

Основные 

показатели оценки 

результата 

Формы и методы контроля 

и оценки 

ПК 2.1.   Осуществлять 

установку и настройку 

отдельных  программных, 

программно-аппаратных 

средств    защиты 

информации. 

Установка и настройка 

отдельных

 модуле

й программных, 

программно-аппаратных 

средств

 защит

ы информации. 

Текущий контроль в форме: 

устных зачетов по темам; 

оценки выполнения 

практических работ; 

ПК 2.2.  Обеспечивать 

защиту  информации в 

автоматизированных 

системах   отдельными 

программными, 

программно-аппаратными 

средствами. 

Обеспечение защиты 

модулей

 программны

х, программно-

аппаратных средств 

  защиты 

информации. 

Текущий контроль в форме: 

устных зачетов по темам; 

оценки выполнения 

практических работ; 

ПК 2.3. Осуществлять 

тестирование функций 

отдельных программных и 

программно-аппаратных 

средств защиты 
информации 

Тестирование

 функций 

модулей

 программны

х, программно-

аппаратных средств 

  защиты 

информации. 

Текущий контроль в форме: 

устных зачетов по темам; 

оценки выполнения 

практических работ; 

Результаты 

(освоенные общие 

компетенции) 

Основные 

показатели оценки 

результата 

Формы и методы контроля 

и оценки 

ОК 1. Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к 

различным контекстам 

Выбор оптимальных 

способов решения задач 

профессиональной 

деятельности, 

применительно к 

различным 

контекстам 

Проверка качества 

выполнения практических 

работ 

ОК 2. Осуществлять поиск, 

анализ и интерпретацию 

информации, необходимой 

для выполнения задач 

профессиональной 
деятельности 

эффективный 

 поиск 

необходимой 

информации; 

использование различных 

источников,

 включ

ая электронные 

Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

ОК 4. Работать в коллективе 

и команде, эффективно 

взаимодействовать с 

коллегами, руководством, 
клиентами 

взаимодействие   с обучающимися, преподавателями в ходе обучения Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 
программы 
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ОК 5. Осуществлять устную 

и письменную 

коммуникацию на 

государственном языке с 

учетом особенностей 

социального и культурного 

контекста 

взаимодействие   с обучающимися, преподавателями в ходе обучения Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

Результаты 

(освоенные общие 

компетенции) 

Основные показатели 

оценки результата 

Формы и методы контроля 

и оценки 

ОК 9. Использовать 

информационно- 

коммуникационные 

технологии  в 

профессиональной 

деятельности 

работа с различными 

прикладными 

программами 

Анализ результатов 

практических работ 

ОК 10. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

Работа с 

профессиональной 

документацией на 

государственном и 

иностранном языках 

Проверка качества 

выполнения практических 

работ 

 

5. Другие СВЕДЕНИЯ 

 

5.1. Образовательные технологии, используемые при проведении аудиторных 

занятий 

Проведение аудиторных занятий в форме лекций и практических занятий с использованием 

активных лекционных технологий, технологий учебного информационного поиска, игрового и 

учебного проектирования, самостоятельной познавательной деятельности, анализа конкретных 

ситуаций. 

Лекции 

Практические занятия 

Тестирование 

Контрольные срезы 

Дифференцированные задания 

 

5.2. Особенности реализации дисциплины для инвалидов и лиц с ограниченными 

возможностями здоровья. 

Освоение дисциплины обучающимися с ограниченными возможностями здоровья 

может быть организовано как совместно с другими обучающимися, так и в отдельных группах. 

Предполагаются специальные условия для получения образования обучающимися с 

ограниченными возможностями здоровья 

Режим чередования учебного труда и отдыха на занятии устанавливается 

преподавателем с учетом повышенной утомляемости контингента обучающихся. Возможно 

сокращение длительности занятий.  

Педагогический состав знакомится с психолого-физиологическими особенностями 

обучающихся инвалидов и лиц с ограниченными возможностями здоровья, индивидуальными 

программами реабилитации инвалидов (при наличии). При необходимости осуществляется 

дополнительная поддержка преподавания тьюторами, психологами, социальными 
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работниками, прошедшими подготовку ассистентами. 

Медицинские ограничения регламентированы Перечнем медицинских 

противопоказаний Министерства здравоохранения Российской Федерации. 

В соответствии с письмом Минобрнауки РФ от 12.07.2007 № 03-1563 "Об организации 

образовательного процесса в учреждениях начального профессионального и среднего 

профессионального образования для лиц с ограниченными возможностями здоровья" в курсе 

предполагается использовать социально-активные и рефлексивные методы обучения, 

технологии социокультурной реабилитации с целью оказания помощи в установлении 

полноценных межличностных отношений с другими студентами, создании комфортного 

психологического климата в студенческой группе. Подбор и разработка учебных материалов 

производятся с учетом предоставления материала в различных формах: аудиальной, 

визуальной, с использованием специальных технических средств и информационных систем. 

Освоение дисциплины средств и информационных систем лицами с ОВЗ 

осуществляется с использованием средств обучения общего и специального назначения 

(персонального и коллективного использования). Материально-техническое обеспечение 

предусматривает приспособление аудиторий к нуждам лиц с ОВЗ. 

Обучающиеся с нарушенным слухом нуждаются в большей степени в использовании 

разнообразного наглядного материала в процессе обучения. Сложные для понимания темы 

должны быть снабжены как можно большим количеством схем, диаграмм, рисунков, 

компьютерных презентаций, другим наглядным материалом. Звуковую информацию нужно 

дублировать зрительной, для лучшего усвоения необходимо каждый раз писать на доске 

используемые термины. Предъявляемая видеоинформация может сопровождаться текстовой 

бегущей строкой или сурдологическим переводом. 

Слабовидящим следует предоставить возможность использовать звукозаписывающие 

устройства и компьютеры во время занятий. При лекционной форме занятий обучающемуся с 

плохим зрением следует разрешить пользоваться диктофоном. Все записанное на доске 

должно быть озвучено. Медиаматериалы также следует использовать и адаптировать с учетом 

индивидуальных особенностей обучения лиц с ОВЗ 

В процессе организации самостоятельной работы по дисциплине инвалидов и лиц с 

ОВЗ применяются специализированные технические средства приема-передачи учебной 

информации в доступных формах для обучающихся с различными нарушениями, 

обеспечивается выпуск альтернативных форматов печатных материалов (крупных шрифт), 

электронных образовательных ресурсов в формах, адаптированных к ограничениям здоровья 

обучающихся, наличие необходимого материально-технического оснащения. 

Подбор и разработка учебных материалов преподавателями производится с учетом того, 

чтобы обучающиеся с нарушениями слуха получали информацию визуально, с нарушениями 

зрения – аудиально (например, с использованием диктофона, программ – синтезаторов речи). 

Во время проведения занятий в группах, где обучаются инвалиды и дети с ограниченными 

возможностями здоровья, возможно применение звукоусиливающей аппаратуры, 

мультимедийных и других средств для повышения уровня восприятия учебной информации 

обучающимися с различными нарушениями. 

Форма проведения текущей и итоговой аттестации для обучающихся-инвалидов может 

быть установлена с учетом индивидуальных психофизических особенностей (устно, 

письменно на бумаге, письменно на компьютере, в форме тестирования и т.п.), при 

необходимости обучающемуся инвалиду может быть предоставлено дополнительное время 

для подготовки ответа. 
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Для студентов с ОВЗ предусматривается доступная форма предоставления заданий оценочных 

средств, а именно: 

− в печатной или электронной форме (для лиц с нарушениями опорно-двигательного 

аппарата); 

− в печатной форме или электронной форме с увеличенным шрифтом и контрастностью 

(для лиц с нарушениями слуха, речи, зрения); 

− методом чтения ассистентом задания вслух (для лиц с нарушениями зрения). 
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