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1 ОБЩАЯ ХАРАКТЕРИСТИКА 

РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 
1.1. Область применения программы 

Рабочая программа учебной дисциплины «Организационно - правовое обеспечение 

информационной безопасности» является частью программы подготовки специалистов среднего 

звена (далее – ППССЗ) по специальности 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем». 

1.2. Место дисциплины в структуре основной профессиональной образовательной программы 

Учебная дисциплина «Организационно-правовое обеспечение информационной 

безопасности» относится к профессиональному циклу ППССЗ. 

1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины 

Код 

ПК, ОК 
Умения Знания 

ОК 03, 

ОК 06, 

ОК 09, 

ОК 10, 

ПК 2.4 

− разрабатывать локальные акты 

предприятия  в области 

организации защиты 

коммерческой тайны; 

− разрабатывать локальные акты 

предприятия  в области

 защиты персональных 

данных; 

− проводить аудит состояния 

информационной безопасности 

предприятия 

− порядок организации защиты 

коммерческой тайны на предприятии; 

− порядок организации защиты

персональных данных на предприятии; 

− структуру политики безопасности 

предприятия; 

− порядок проведения аудита

информационной безопасности 

предприятия. 

 

 
В результате освоения образовательной программы у выпускника должны быть 

сформированы общие и профессиональные компетенции: 

 

Общих компетенций: 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

Профессиональных компетенций: 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа 



 

2 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 
 

№ 

п

/

п 

Вид учебной работы 
Объем 

часов 

1

. 

Объем работы обучающихся во взаимодействии с 

преподавателем 
113 

в том числе во взаимодействии с преподавателем:  

 − теоретическое обучение 71 

 − практические занятия 42 

 промежуточная аттестация в форме дифференцированного зачета 
 

Всего по дисциплине в рамках образовательной программы 113 



5 

5 

 

 

2.2. Тематический план и содержание учебной дисциплины «Организационно-правовые основы информационной безопасности» 

Наименование 

разделов и тем 

Содержание учебного материала, практические работы, 

самостоятельная работа обучающихся 

Объем часов, в т.ч. Коды ком- 

петенций, 

формирова- нию 

кото- рых способ- 

ствует эле- мент 

про- 

граммы 

 

 

 
всего 

Уровень 
освоения 

 

Тема 1. 

Информация как 

объект 

юридической 

защиты. 

Содержание материала 18   ОК 03, 

ОК 06, 

ОК 09, 

ОК 10, 

ПК 2.4 

1.1. Информация как объект юридической защиты. Основные принципы 

засекречивания информации. Государственная система правового обеспечения 

защиты информации в Российской Федерации 

6 2  

1.2. Правовые основы обеспечения безопасности информационной 

инфраструктуры Российской Федерации. Обзор  международных 

стандартов в области информационной безопасности. 

6  

1.3. Юридическая ответственность за правонарушения в информационной сфере. 

1.4. Защита интеллектуальной собственности 

6  

Тема 2. 

Организация 

защиты 

коммерческой 

тайны 

Содержание материала 6    

2.1. Правовой режим коммерческой тайны. Порядок организации защиты 

коммерческой тайны на предприятии. Контроль и анализ 
организации режима коммерческой тайны 

6 2  

2 

Практические занятия 12  8 

Практическое занятие № 1. Разработка перечня данных 
предприятия, составляющих коммерческую тайну. 

4 
3 2 

Практическое занятие № 2. Разработка проекта положения о порядке 
обращения с конфиденциальной информацией 

4 
2 

Практическое занятие № 3. Составление перечня   должностей, 
имеющих доступ к коммерческой тайне. 

4 
2 

Практическое занятие № 4. Разработка проекта приказа о введении 
режима коммерческой тайны 

4 
2 

Тема 3. 

Организация 

защиты 

персональных 

Содержание материала 18  6  

 

 

3.1. Правовой режим обеспечения безопасности персональных данных. 

Процесс создания системы защиты персональных данных в 
организации 

6 2  

2 
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данных 3.2. Понятие и виды ИСПДн. Требования к защите ИСПДн. 6 2  
ОК 03, 

ОК 06, 

ОК 09, 

ОК 10, 

ПК 2.4 

3.3. Контроль и надзор за обработкой персональных данных. 6 2 

Практические занятия 12  8 

Практическое занятие   №   5.   Разработка   положения   о   защите 
персональных данных 

4 
3 2 

Практическое занятие № 6. Разработка плана мероприятий по защите 

персональных данных 

4 
2 

Практическое занятие   №   7.   Разработка   проектов   документов, 

предусмотренных   по   обеспечению   безопасности ПДн при их 

обработке в информационных системах 

4  

4 

Тема 4. Политика 

безопасности 

предприятия 

Содержание материала 14  8  
 

ОК 03, 

ОК 06, 

ОК 09, 

ОК 10, 

ПК 2.4 

4.1. Понятие и назначение политики безопасности предприятия. 4 2 2 

4.2. Структура политики безопасности предприятия. 6 2 

4.3. Уровни политики информационной безопасности предприятия 4 2 

Практические занятия 12  4 

Практическое занятие № 8. Разработка концепции информационной 
безопасности предприятия 

6 
3 2 

Практическое занятие № 9. Построение технологии использования 

электронной подписи 

6 
 

Тема 5. Аудит 

информационной 

безопасности 

предприятия 

Содержание материала 15    

 

 
 

ОК 03, 

ОК 06, 

ОК 09, 

ОК 10, 

ПК 2.4 

5.1. Аудит состояния информационной безопасности на 

предприятии. Проведение аудиторского обследования и сбор 

информации 

6 2  

5.2. Проверка состояния физической безопасности информационной 
инфраструктуры. Инструментальная проверка защищенности 

7 
 

Практические занятия 6   

Практическое занятие № 10. Проведение аудита состояния 
информационной безопасности предприятия 

6 
3  

Дифференцированный зачёт    

Всего 113    
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

 

3.1. Требования к минимальному материально-техническому обеспечению 

Программа учебной дисциплины реализуется на базе кабинета информационной 

безопасности, предусмотренного ФГОС. 

Оборудование кабинета: 

• рабочие места по количеству обучающихся; 

• рабочее место преподавателя; 

• комплект учебно-наглядных пособий, в т.ч. на электронных носителях. 

Технические средства обучения: 

• компьютер с лицензионным программным обеспечением на рабочем месте 

преподавателя. 

3.2. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, 

дополнительной литературы 

Основная литература 

 
1. Организационное и правовое обеспечение информационной безопасности : учебник 

и практикум для СПО / под ред. Т.А. Поляковой, А.А. Стрельцова. - Москва : 

Издательство Юрайт, 2020. - 325 с. -Серия : Профессиональное образование. 

2. Партыка, Т.Л., Попов И.И. Информационная безопасность : учебное пособие / Т.Л. 

Партыка, И.И. Попов. - 5-е изд., перераб. и доп. - Москва : ФОРУМ : ИНФРА -М, 

2019 - 432 с. : ил. - (Профессиональное образование). 

 

 

Дополнительная 

литература 

 
1. Новиков В.К. Организационно-правовые основы информационной безопасности 

(защиты информации). Юридическая ответственность за правонарушения в области 

информационной безопасности (защиты информации). Учебное пособие. - Москва : 

Горячая линия - Телеком, 2021.- 176 с. : ил. 

2. Ищейнов, В.Я., Мецатунян М.В. Основные положения информационной 

безопасности : учебное пособие / В.Я. Ищейнов, М.В. Мецатунян. -Москва : ФОРУМ 

: ИНФРА- М, 2020. - 208 с. - (Профессиональное образование). 

3. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Контроль и оценка результатов освоения дисциплины осуществляется преподавателем в 

процессе проведения практических занятий, а также выполнения обучающимися 

индивидуальных заданий. 

 

Результаты обучения 

(освоенные умения, усвоенные знания) 

Формы и методы контроля и 

оценки результатов обучения 
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Умения: 

разрабатывать локальные акты предприятия в 

области организации защиты коммерческой тайны; 

 

 

 

 
Выполнение практических работ разрабатывать локальные   акты предприятия в 

области защиты персональных данных; 

проводить аудит состояния информационной 

безопасности предприятия. 

Знания: 

порядок организации защиты коммерческой тайны 

на предприятии; 

 

 

 

 
 

Устные зачеты 

порядок организации защиты персональных 

данных на предприятии; 

структуру политики безопасности предприятия; 

порядок проведения аудита информационной 

безопасности предприятия. 

 

 
Результаты (освоенные 

профессиональные 

компетенции) 

Основные показатели 

оценки результата 

Формы и методы 

контроля и 

оценки 

Участвовать в подготовке 

организационных и 

распорядительных 

документов, 

регламентирующих работу 

по защите информации 

Разработка локальных 

актов предприятия в 

области организации 

защиты коммерческой 

тайны и персональных 

данных 

Текущий контроль в 

форме: устных зачетов по 

темам; оценки выполнения 

практических работ; 

оценки выполнения 

самостоятельной работы. 

Использовать нормативные 

правовые   акты, 

нормативно-методические 

документы по защите 

информации 

Использование локальных 

актов предприятия в 

области организации 

защиты коммерческой 

тайны и персональных 

данных 

Текущий контроль в 

форме: устных зачетов по 

темам; оценки выполнения 

практических работ; 

оценки выполнения 

самостоятельной работы. 

Результаты 

(освоенные 

общие 

компетенции) 

Основные 

показатели оценки 

результата 

Формы и методы 

контроля и оценки 
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Понимать сущность и 

социальную значимость 

своей будущей профессии, 

обладать

 высоко

й мотивацией к выполнению 

профессиональной 

деятельности в

 области 

обеспечения 

информационной 

безопасности 

проявление интереса к 

будущей профессии в 

процессе теоретического 

обучения, 

производственной практики 

Проверка качества 

выполнения практических 

работ 

Организовывать 

собственную деятельность, 

выбирать типовые методы 

и способы

 выполнени

я профессиональных

 задач, 

оценивать  

 их 

эффективность и качество. 

выбор и применение 

эффективных методов 

и способов решения 

профессиональных задач в 

профессиональной 

области; собственная 

оценка 

эффективности и 

качества выполнения 

заданий. 

Анализ результатов 

практических работ 

Осуществлять поиск и 

использование информации, 

необходимой

 дл

я эффективного выполнения 

профессиональных задач, 

профессионального

 

и личностного развития 

эффективный  

 поиск 

необходимой информации; 

использование различных 

источников, включая 

электронные 

Интерпретация результатов 

наблюдений за 

деятельностью обучающегося 

в процессе освоения 

образовательной программы 

Использовать 

информационно 

коммуникационные 

технологии в 

профессиональной 

деятельности 

работа с различными 

прикладными 

программами 

Анализ результатов 

практических работ 

Самостоятельно определять 

задачи

 профессионального и

 личностного

 развития, заниматься 

самообразованием, 

осознанно

 планировать 
повышение квалификации 

взаимодействие  

 с 

обучающимися, 

преподавателями в

 ходе 

обучения 

Интерпретация результатов 

наблюдений за 

деятельностью обучающегося 

в процессе освоения 

образовательной программы 

Оценивать

 значимост

ь документов, применяемых 

в профессиональной 

деятельности 

использование в 

профессионально

й деятельности 

законодательных актов и 

нормативно-

методических 

Анализ результатов 

практических работ 
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Результаты 

(освоенные 

общие 

компетенции) 

Основные 

показатели оценки 

результата 

Формы и методы 

контроля и оценки 

 документов  

Ориентироваться

 

в структуре федеральных 

органов исполнительной 

власти, обеспечивающих 

информационную 
безопасность 

использование в 

профессионально

й деятельности 

законодательных актов и 

нормативно-

методических документов 

Анализ результатов 

практических работ 

 

5. ДРУГИЕ СВЕДЕНИЯ 

 

5.1. Образовательные технологии, используемые при проведении аудиторных 

занятий 

Проведение аудиторных занятий в форме лекций и практических занятий с использованием 

активных лекционных технологий, технологий учебного информационного поиска, игрового и 

учебного проектирования, самостоятельной познавательной деятельности, анализа конкретных 

ситуаций. 

Лекции 

Практические занятия 

Тестирование 

Контрольные срезы 

Дифференцированные задания 

 

5.2. Особенности реализации дисциплины для инвалидов и лиц с ограниченными 

возможностями здоровья. 

Освоение дисциплины обучающимися с ограниченными возможностями здоровья может 

быть организовано как совместно с другими обучающимися, так и в отдельных группах. 

Предполагаются специальные условия для получения образования обучающимися с 

ограниченными возможностями здоровья 

Режим чередования учебного труда и отдыха на занятии устанавливается преподавателем 

с учетом повышенной утомляемости контингента обучающихся. Возможно сокращение 

длительности занятий.  

Педагогический состав знакомится с психолого-физиологическими особенностями 

обучающихся инвалидов и лиц с ограниченными возможностями здоровья, индивидуальными 

программами реабилитации инвалидов (при наличии). При необходимости осуществляется 

дополнительная поддержка преподавания тьюторами, психологами, социальными 

работниками, прошедшими подготовку ассистентами. 

Медицинские ограничения регламентированы Перечнем медицинских противопоказаний 

Министерства здравоохранения Российской Федерации. 

В соответствии с письмом Минобрнауки РФ от 12.07.2007 № 03-1563 "Об организации 

образовательного процесса в учреждениях начального профессионального и среднего 

профессионального образования для лиц с ограниченными возможностями здоровья" в курсе 

предполагается использовать социально-активные и рефлексивные методы обучения, 
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технологии социокультурной реабилитации с целью оказания помощи в установлении 

полноценных межличностных отношений с другими студентами, создании комфортного 

психологического климата в студенческой группе. Подбор и разработка учебных материалов 

производятся с учетом предоставления материала в различных формах: аудиальной, визуальной, 

с использованием специальных технических средств и информационных систем. 

Освоение дисциплины средств и информационных систем лицами с ОВЗ осуществляется 

с использованием средств обучения общего и специального назначения (персонального и 

коллективного использования). Материально-техническое обеспечение предусматривает 

приспособление аудиторий к нуждам лиц с ОВЗ. 

Обучающиеся с нарушенным слухом нуждаются в большей степени в использовании 

разнообразного наглядного материала в процессе обучения. Сложные для понимания темы 

должны быть снабжены как можно большим количеством схем, диаграмм, рисунков, 

компьютерных презентаций, другим наглядным материалом. Звуковую информацию нужно 

дублировать зрительной, для лучшего усвоения необходимо каждый раз писать на доске 

используемые термины. Предъявляемая видеоинформация может сопровождаться текстовой 

бегущей строкой или сурдологическим переводом. 

Слабовидящим следует предоставить возможность использовать звукозаписывающие 

устройства и компьютеры во время занятий. При лекционной форме занятий обучающемуся с 

плохим зрением следует разрешить пользоваться диктофоном. Все записанное на доске должно 

быть озвучено. Медиаматериалы также следует использовать и адаптировать с учетом 

индивидуальных особенностей обучения лиц с ОВЗ 

В процессе организации самостоятельной работы по дисциплине инвалидов и лиц с ОВЗ 

применяются специализированные технические средства приема-передачи учебной 

информации в доступных формах для обучающихся с различными нарушениями, 

обеспечивается выпуск альтернативных форматов печатных материалов (крупных шрифт), 

электронных образовательных ресурсов в формах, адаптированных к ограничениям здоровья 

обучающихся, наличие необходимого материально-технического оснащения. 

Подбор и разработка учебных материалов преподавателями производится с учетом того, 

чтобы обучающиеся с нарушениями слуха получали информацию визуально, с нарушениями 

зрения – аудиально (например, с использованием диктофона, программ – синтезаторов речи). 

Во время проведения занятий в группах, где обучаются инвалиды и дети с ограниченными 

возможностями здоровья, возможно применение звукоусиливающей аппаратуры, 

мультимедийных и других средств для повышения уровня восприятия учебной информации 

обучающимися с различными нарушениями. 

Форма проведения текущей и итоговой аттестации для обучающихся-инвалидов может быть 

установлена с учетом индивидуальных психофизических особенностей (устно, письменно на 

бумаге, письменно на компьютере, в форме тестирования и т.п.), при необходимости 

обучающемуся инвалиду может быть предоставлено дополнительное время для подготовки 

ответа на диф. зачете.  

Для студентов с ОВЗ предусматривается доступная форма предоставления заданий 

оценочных средств, а именно: 

− в печатной или электронной форме (для лиц с нарушениями опорно-двигательного 

аппарата); 

− в печатной форме или электронной форме с увеличенным шрифтом и контрастностью 

(для лиц с нарушениями слуха, речи, зрения); 

− методом чтения ассистентом задания вслух (для лиц с нарушениями зрения). 
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